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ldentification du travail effectué

Dans le cadre de mon Master 2 Management des Systemes d’Information et de
Connaissance parcours Big Data a I'Ecole de Management de I'Université Paris 1 -
Sorbonne, j’ai réalisé mon alternance en tant que SIRH et Contrdle de gestion sociale au
sein d’Atos Management France pour une durée de deux années - du 22 octobre 2018 au
31 octobre 2020, sous la responsabilité du responsable SIRH et Contréle de gestion
sociale et de la directrice du CSP-RH.

L’étude portée dans ce rapport traduit et clotlire une démarche engagé durant
ses deux années passées au sein du CSP-RH en abordant le sujet des normes et
reglements comme opportunité de maitrise et de protection du patrimoine
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Résumé

L’espace informationnel est inhérent aux organisations qui doivent adopter des
mesures nécessaires et adéquates afin d’assurer sa maitrise et sa protection. Les normes
et réglements s'imposent aux organisations comme un changement prescrit, progressif
et imposé. Un long travail s'impose alors aux organisations afin de parvenir a cette
maitrise et cette protection.

Ce mémoire de recherche aborde le sujet des normes et reglements comme
opportunité de maitrise et de protection du patrimoine informationnel d'une
organisation. Il prend pour exemple la mise en application au Reglement Général sur la
Protection des Données (RGPD) au sein d'un service RH. La question de recherche posée
est: De quelles manieres la mise en conformité peut contribuer a la maitrise du
patrimoine informationnel et former un levier de performance opérationnelle interne ?

Ce travail de recerche a été initié il y a deux ans durant ma période
d’apprentissage au sein du groupe Atos en tant qu’alternante SIRH et Contrble de
gestion sociale. Ces deux années ont permis d’aborder un terrain réel. Ce travail est le
fruit de réflexions et d’analyses théoriques et pratiques sur les problématiques de mise
en conformité ainsi que la maitrise et la protection de la notion de patrimoine
informationel.

Ce document présente la mise en conformité aux normes et réglements comme
opportunité et levier de performance opérationnelle interne pour une organisation, et
en particulier au sein d’'un service RH.

Il constitue un guide pratique permettant d’accompager les organisations en général
ainsi que les personnels chargés de la mise en application des normes et reglements,
dans la sensibilisation des acteurs et la mise en conformité.

Il confirme I'hyoptheése selon laquelle la mise en conformité aux normes et reglements,
au-dela d’étre une imposition, est une opportunité pour la maitrise de 'espace
informationnel.

Mots Clés :

Patrimoine informationnel, Données, Informations, Connaissances, Données a caractére
personnel, Traitement, Gouvernance des données, Organisation, Cadre légal, RGPD,
Normes ISO, Mise en conformité, , Enjeux, Opportunités, Risques
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Introduction générale

« Je ne connais pas d’étre vivant, de cellule, tissu, organe, individu et peut-étre méme espece, dont
on ne puisse pas dire qu'il stocke de l'information, qu'il traite de I'information, qu’il émet et qu’il
recoit de I'information. » - Michel Serres (Abiteboul, 2012)

Nous vivons dans un monde ou la technologie et le numérique sont devenus
omniprésents. La digitalisation et la numérisation des activités sont devenues deux
sujets cruciaux pour les organisations. La diversité des technologies et 'émergence de
nouvelles problématiques, telles que l'intelligence artificielle, la cybersécurité ou la
protection des données, démontre que nous sommes au ccoeur d'une transition
numérique considérée comme la quatriéme révolution industrielle. On peut la définir
par I'union des technologies et la suppression des frontiéres entre domaines physique,
numérique et biologique.

L’essor des nouvelles technologies a des incidences fortes tant sur notre vie personnelle
que sur notre vie professionnelle et accélere notre rapport au numérique. Qu'ils
s’agissent de nos pratiques d’achat par la vente en ligne ou de nos pratiques de travail
avec I'expansion du télétravail ces derniers mois et pour les mois a venir pour faire suite
a la pandémie mondiale (COVID-19), nous avons dii nous adapter et veiller a notre
identité numérique. (Rieffel, 2014)

Face a un monde qui s’accélere, notre rapport au temps est modifié. Nous vivons
dans une société du numérique et devons faire face a une explosion des flux
d’'informations.

L’émergence de cette révolution numeérique et 1'évolution rapide de nos systémes
d’information bousculent notre rapport aux technologies. En effet, elles voient leur
puissance de traitement et leur capacité de stockage évoluer de maniere exponentielle.
L’acces aux informations et aux connaissances est également modifié face a ce tsunami
informationnel.

Le Big Data désigne cette démultiplication du volume de données créées, collectées,
stockées et manipulées par les hommes et les organisations. Chaque jour, un nombre
exponentiel de données est créé tant par les géants du numérique - les GAFAM -, que
par les organisations ou les individus. Une étude, menée par Statista Digital Economy
Compass en 2019, montre que le volume annuel de données numériques créées dans le
monde va passer de 47 zettaoctets en 2020 a 2142 zettaoctets d’ici 2035, comme le
montre la figure ci-dessous. (Armstrong, 2019)
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Le big bang du big data

| Volume annuel de données numeériques créées a |'échelle
| mondiale depuis 2010, en zettaoctets °

175
2 12 47

2010 2015 2020 2025 2030 2035

* Prévisions de 2020 a 2035. Un zettaoctet équivaut a mille milliards de gigaoctets

Source : Statista Digital Economy Compass 2019

Figure 1 - Le Big bang du Big data (Gaudiaut, 2020)

Cette infobésité résulte de la multiplication des sources et d’'une pluralité des supports
de stockage tant personnels que professionnels. Au cceur de ce tsunami informationnel,
on observe une multiplication des données non structurées (mail, texte, photo). Elles
représentent aujourd’hui 80% des données de l'organisation avec une croissance
d’environ 30% chaque année. Ces données font partie intégrante du patrimoine
informationnel d’'une organisation.

De nos jours, les données sont considérées comme une véritable ressource et
matiere premiere pour les organisations. Elles sont souvent nommeées le nouvel or noir.
La gestion et la maitrise des données sont ainsi devenues cruciales. Les données servent
de point de départ pour comprendre les usages de nos organisations. Leur maitrise
requiert une compréhension des flux d’informations, des traitements réalisés et
nécessite la connaissance du réle de chaque acteur. Néanmoins, la dispersion des
données et I'évolution de nos systemes d’information rendent leur compréhension
toujours plus complexe. En effet, il est difficile d’acquérir une compréhension du
patrimoine informationnel sans en avoir au préalable une cartographie référencant
I'’ensemble de celui-ci. Cette question de gestion des données est bien souvent occultée
par des organisations qui sous-évalue le réle des données ou pour lesquelles cette
question n’est pas au cceur de leur préoccupation. (Régnier-Pécastaing, 2008)

Dans ce contexte, et face aux enjeux que représente le patrimoine informationnel,
les organisations se doivent de transformer le management de ce patrimoine
informationnel pour parvenir a sa gouvernance. Celle-ci vise a la maitrise et la
protection du patrimoine informationnel.
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Afin de parvenir a cette gouvernance des données, il est nécessaire de mobiliser
I'ensemble des acteurs d’'une organisation pour assurer la gestion et la protection des
données en réponse aux nouveaux risques et menaces. Celles-ci se font plus nombreuses
et plus fréquentes, avec, par exemple, les cyber-attaques ou les vols des données. Ces
menaces bien réelles créent de nouveaux risques pour les organisations. Il est donc
nécessaire de mettre en place un cadre 1égal et normatif afin d’assurer la protection du
patrimoine informationnel.

Cette gouvernance du patrimoine informationnel provoque une normalisation des
approches et requiert la mise en place de processus visant la gestion du cycle de vie du
patrimoine informationnel. (Akoka & Comyn-Wattiau) Elle nécessite également le
respect d’'un cadre légal établi qui peut étre interne ou externe a l'organisation. Ce
besoin de gouvernance n’est pas nouveau mais devient une nécessité face a des défis
plus complexes, comme celui de la protection du patrimoine informationnel, en
particulier la protection des données personnelles. (Pagnamenta, 2014)

La problématique de ce travail de recherche est: De quelles maniéres la mise en
conformité peut contribuer a la maitrise du patrimoine informationnel et former un
levier de performance opérationnelle interne ?

Pour répondre a cette problématique, le document se présente en deux parties : une
partie visant la revue de la littérature et une partie visant la présentation des pistes de
résolutions et de la méthode de recherche.
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Partie 1 — Contexte et Problématique

La société de l'information se définie par la progression du numérique qui a
suscité des transformations en matiere de partage de l'information suite a 1’évolution
des technologies. L'UNESCO précise que le partage du savoir et de I'information a la
capacité de bouleverser les économies et les sociétés. (UNESCO)

Dans un contexte ou les données se démultiplient et ou les systemes d’information
évoluent a grande vitesse, 'environnement reglementaire est en constante évolution.
Les données se trouvent au cceur des enjeux liés a la mise en conformité rencontrés par
les organisations dans un monde marqué par de nouvelles attaques, notamment les
cyber-attaques ou le vol de données. Ces attaques et menaces démontrent I'importance
des données et nous évoquent le fait qu’elles font I'objet de convoitise.

Les normes et reglements se font plus nombreuses. On peut citer les normes
d’organisation internationale, régles européennes et regles d’entreprise. Ce contexte
reglementaire strict et renforcé permet d’aborder les problématiques de gouvernance
du patrimoine informationnel, de gestion et maitrise des risques et de mise en
conformité. Les normes et reglements, et en particulier le Reglement Général sur la
Protection des Données, (RGPD) imposent un cadre juridique et opérationnel. Celui-ci
amene une prise de conscience collective initiée par un besoin d’identification, de
maitrise et de protection des données. Cette reglementation vient faire face a de
nouvelles menaces et nécessite de réduire les risques pour les organisations. Elle crée de
nouvelles attentes plus présentes et plus fortes aussi bien en interne, par les
organisations et les salariés, qu’en externe par les autorités de régulation et de controle
et plus largement par la société civile.

Ce contexte réglementaire constitue un cadre au service de la gouvernance d’entreprise
et de sa mise en place appropriée pour la gestion du patrimoine informationnel. Il forme
un cadre légal qui encadre les systemes d’information d’une organisation. Une
contradiction demeure entre volonté de sécuriser a un niveau optimal le patrimoine
informationnel et simplifier I'usage des outils. Cette contradiction doit trouver un
équilibre entre protection et expérience utilisateur.

Les organisations doivent réfléchir a leur approche des données c’est-a-dire a leur
maniere de les utiliser et de les traiter.

Le traitement des données amene a s’interroger sur leur protection et les moyens mis en
ceuvre pour assurer leur protection. Cette notion de protection des données est, depuis
le projet SAFARI initié en 1973 et I'entrée en vigueur du Reéglement Général sur la
Protection des Données en 2018, un sujet d’actualité. Les organisations doivent trouver
les moyens et solutions pour assurer cette protection des données, notamment celle des
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données a caractere personnel. Selon une étude menée par Ponemon Institute en mars
2017, une grande partie des organisations s’interroge sur les potentielles amendes
encourues en cas de non-conformité. Si 67% des personnes interrogées lors de I'étude
connaissent le Reglement Général sur la Protection des Données, seule 50% des
organisations représentées ont dédié un budget spécifique pour agir en réponse aux
nouvelles reglementations. 74% des personnes interrogées déclarent que le respect du
RGPD aura un impact important et négatif sur leurs organisations notamment a cause
des amendes potentielles et de la portée du réglement. (Roemer, 2018)

Ce sujet de mise en conformité et les problématiques afférentes touchent I'ensemble des
organisations. La conformité est un sujet qui n’est plus une option pour les organisations
mais bien une obligation. Les résultats doivent exister et étre justifiables par les acteurs
et 'organisation en cas de demande. Les organisations doivent faire face a ce besoin de
conformité, qui exige une gestion et maitrise du patrimoine informationnel, et de
protection des données.

Si les normes sociales sont reflétées dans les normes et les reglements, elles le sont
également lorsque ce cadre reglementaire est implémenté dans le systeme
d’information d’'une organisation.

En tant qu’entreprise de service du numérique, Atos, I'entreprise dans laquelle

j'ai réalisé ma formation en alternance au cours des deux dernieres années, meéne un
travail important en matiere de mise en conformité afin de respecter ce contexte
reglementaire omniprésent.
Au cours de mes deux années d’alternance, j’ai pu constater les manques et les difficultés
auxquels une entreprise peut faire face et découvrir les moyens et les actions
nécessaires a mettre en ceuvre afin d’étre en conformité. Ayant réalisé mon alternance
dans un service RH, j'ai pu observer les conséquences et les impacts d’'une mise en
conformité sur les organisations et les services RH en particulier. Ces derniers sont au
ceeur du traitement des données et de 'usage qui en est fait. Ils sont au centre de cette
nécessité de mise en ceuvre d’'une gouvernance appropriée pour la gestion et la
protection du patrimoine informationnel par les organisations dans le respect du
contexte reglementaire.

Ce travail de recherche vise a comprendre de quelles maniéres la mise en
conformité peut contribuer a la maitrise du patrimoine informationnel et former
un levier de performance opérationnelle interne. L’étude vise en particulier le cas
de la mise en conformité au Reglement Général sur la Protection des Données
dans un service RH.

Si le patrimoine informationnel est intrinsequement lié a I'organisation et au traitement
qui est réalisé, les données personnelles sont irrévocablement liées a I'individu et doit

faire I'objet d’'une protection spécifique.
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Pour répondre a la question de recherche, il s’agira tout d’abord de définir la notion de
patrimoine informationnel. A partir de ces définitions, on s’interrogera sur la valeur et le
traitement des données.

Par la suite, une analyse du cadre 1égal existant et de son développement sera proposée.
Il s’agira ici de spécifier son étendue et les nouvelles obligations amenées par le
Reglement Général sur la Protection des Données aux organisations. Enfin, une étude
des méthodologies pouvant étre mises en ceuvre et les risques associés a la protection
des données personnelles sera menée.

Ce cadre légal, ces nouvelles obligations et la nécessité d’'une mise en conformité
ameénent plusieurs questions: Quels sont les comportements a adopter par les
organisations ? Quels sont les moyens a mettre en place ? Quels sont les enjeux et
l'utilité d’'une mise en conformité ? Quels sont les principaux acteurs touchés par le
développement de ce cadre légal ? Quel est le role de ces acteurs ? Quels sont les risques
auxquels les organisations doivent faire face ?

Apporter des éléments de réponses a ces questions doit contribuer a répondre a la
question plus globale: La mise en conformité est-elle une contrainte ou une
opportunité pour les organisations ?

Le travail porté dans ce travail de recherche vise a apporter des éléments de réponses
pour I'ensemble de ces questions.

Pour donner suite a la revue de littérature, une approche de résolution sera proposée.
Cette approche comportera, tout d’abord, une présentation de la démarche de recherche
par une exposition de la méthodologie choisie et du terrain de recherche. Etablit sur les
deux années d’alternance en tant que SIRH et Controle de gestion sociale au sein d’Atos,
le terrain choisi permet d’établir mes propositions de solutions. L’ensemble de ces
propositions sera, par la suite, discuté lors d’entretiens menés aupres de membres de
cette organisation. La portée de ces entretiens vise a mettre en lumiére les retours
obtenus et de comprendre les avantages comme les inconvénients des solutions
proposées. Les questions posées auront pour but de connaitre leur opinion sur ce sujet
d’actualité et d’obtenir leur retour d’expériences.

Etant au cceur de l'actualité et en constante évolution, le sujet traité est vaste et
complexe. Ce mémoire vise a apporter une réponse la plus complete possible. Le lecteur
peut choisir de faire une lecture de maniére linéaire ou par bloc.

Une lecture linéaire, faite dans la totalité du document, donnera I'opportunité au lecteur
d’avoir pleine compréhension des différents éléments afin d’acquérir une vision
détaillée du sujet.

Au contraire, une lecture par bloc permettra au lecteur d’avoir une vision spécifique sur
des aspects précis du sujet et des impacts des normes et reéglements pour les
organisations, et en particulier les services RH.
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Partie 2 — Etat de l'art

. Patrimoine informationnel
A. Définitions

1. Systéme d’information

Afin de comprendre plus précisément la notion de patrimoine informationnel et
ce qui en découle, il est d’abord important d’apprécier et de comprendre la notion de
systéeme d’'information pour une organisation. Le systeme d’information est « la partie
du réel constituée d’informations organisées, d’événements ayant un effet sur ces
informations et d’acteurs qui agissent sur ces informations ou a partir de ces
informations, selon des processus visant une finalité de gestion et utilisant les
technologies de I'information. » (Berthier, Morley, & Maurice-Demourioux, 2005)

Selon James A. O’Brien, un systeme d’information est 'ensemble des acteurs, des
procédures, et des ressources permettant le recueil de l'information, afin de la
transformer et la distribuer dans une organisation. (O'Brien, 1995)

Les auteurs Reix et Rowe définissent le systeme d’information comme un « systéme
d’acteurs sociaux qui mémorise et transforme des représentations via des technologies
de I'information et des modes opératoires ». (Reix, Fallery, Kalika, & Rowe, 2016)

Le systeme d'information s’appuie donc sur des ressources diverses: des ressources
humaines, matérielles, liées au logiciel et procédures ainsi qu’aux données. L’ensemble
de ses ressources associées simultanément permet d’acquérir de l'information, de la
traiter, de la stocker et de communiquer. Le systéme d’information est ainsi un objet
multidimensionnel comprenant quatre dimensions. La premieére reflete l'aspect
organisationnel d'une structure puisque le systeme d’information integre celle-ci. La
seconde reflete la dimension informationnelle qui va nous intéresser principalement ici
puisqu'’il s’agit du fait de produire des informations. La troisieme dimension est liée a la
technologie et les outils techniques. Enfin la derniere dimension représente le fait que ce
tout doit étre géré et administré.
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2. Patrimoine informationnel

Le terme de patrimoine d’entreprise traduit «l’ensemble des biens immobiliers,
mobiliers, outils de production ainsi que les éléments de propriété intellectuelle
appartenant a l'entreprise ». (L'internaute) Au-dela de sa richesse matérielle, tels que
ses actifs comptables, la richesse d’une organisation se trouve dans son patrimoine
informationnel ou capital immatériel (Direction générale des entreprises).

Le patrimoine informationnel est une notion aussi large que complexe a définir de
maniere précise et compléte. Toute organisation posséde son propre patrimoine
informationnel qui est, de fait, différent d’'une autre organisation. Il peut étre définit
comme « l'ensemble des données et des connaissances, protégées ou non, valorisables
ou historiques d'une personne physique ou morale ». (Caprioli, De Kervasdoué, Pépin, &
Rietsch, 2007) Acquis par une organisation au fil des années, il est constitué de plusieurs
types d’informations sur l'organisation. Nous pouvons ainsi citer les informations
commerciales, financiéres, industrielles, technologiques ainsi que les informations sur la
clientele et le personnel ou les savoir-faire de I’entreprise. (Delbecque)

Cette notion possede une nature juridique importante qui valorise « I'aspect immatériel
et évolutif de ce dernier » (Asseman, Etude exploratoire des facteurs de risque du
détournement en interne du patrimoine informationnel, 2011)

Jean Mourain, vice-président de la stratégie globale de la société RSD1, spécialisée dans
'archivage d’entreprise, définit le patrimoine informationnel comme « une information
reconnue comme ayant une valeur pour une organisation, quelle que soit sa forme
physique ou électronique et la maniere dont elle est stockée » (Solutions Numériques,
2013). Yves Granmontagne définit, quant a lui, la notion de patrimoine informationnel
comme « I’ensemble des données et des connaissances » qui reposent aussi bien sur des
propriétés intellectuelles qu’industrielles. (Grandmontagne, 2016) En 2009, Snyder &
Crescenzi utilisaient le terme « capital intellectuel » afin de désigner I'’ensemble des
informations et données acquis par une organisation. Ils considerent ce capital comme
une « force majeure de la compétitivité ». (Asseman, Etude exploratoire des facteurs de
risque du détournement en interne du patrimoine informationnel, 2011)

En 1997, Stewart assure que les ressources intellectuelles comme l'expérience, les
connaissances et l'information forment des outils créant la richesse et caractérise le
capital intellectuel comme la nouvelle richesse des organisations. (Escaffre, Bouabdellah,
& Damak Ayadi, 2018) En 2010, Hassid estime que les actifs immatériels sont devenus
les principaux actifs des organisations et constituent « une large partie de la valeur de
I'entreprise ». Du fait de la place du patrimoine informationnel dans les organisations,
les entreprises sont plus vulnérables aux attaques liées a I'information.

1 Editeur suisse de logiciels
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En se rapportant aux définitions précédentes, le patrimoine informationnel regroupe
I'ensemble des actifs immatériels d’'une organisation et forme un des éléments du
patrimoine immatériel des entreprises. (Bensoussan, 2010)

Ainsi, le terme de patrimoine informationel regroupe sous un méme concept les notions
de données et d’'informations que nous allons aborder dans la partie suivante.

3. Données, informations, connaissances

Selon le Larousse, une donnée peut étre définie comme « ce qui est connu ou admis
comme tel, sur lequel on peut fonder un raisonnement, qui sert de point de départ pour
une recherche » ou « un renseignement qui sert de point d'appui ». En prenant
I'étymologie du terme « donnée », nous apprenons qu'il est issu du latin datum révélant
« ce qui est donné ». L’Académie Frangaise, sous I'angle du domaine informatique, établit
la donnée comme étant la « représentation d’'une information sous une forme
conventionnelle adaptée a son exploitation ». (Académie francaise, 2019)

En complément de cette définiton, nous pouvons citer celle proposée dans le livre blanc
« Approches contemporaines en hébergement et gestion des données », (Cérin, 2017)
dans lequel une donnée est spécifiée tel « un ensemble de valeurs faisant référence a la
représentation et au codage d’'une information ou un savoir sous une forme adaptée a un
usage ». En tant que consultant en technologie de l'information et chroniqueur chez
Information Today, Donald Hawkins caractérise les données comme « des faits et des
statistiques qui peuvent étre quantifiées, mesurées, comptées, et stockées ». (Guédri,
Gomery, & Vuichard, Qualité des données, 2011)

L’'information est une donnée qui s'accompagne d’une interprétation et d’'une mise en
contexte. Elle est immatérielle et s’inscrit dans une relation hiérarchique ou
contractuelle au sein d’'une organisation. (Chabin, Des documents d'archives aux traces
numériques, 2018) L'information fournit des représentations sur un fait et apporte un
message sensoriel transmis au cerveau. Elle possede une place centrale dans les
organisations et la société en étant au cceur des décisions et des interactions. Elle peut
concerner les clients, les salariés, les contrats, les innovations, les procédures techniques
ou les documents de travail. (Asseman, Etude exploratoire des facteurs de risques du
détournement en interne du patrimoine informationnel, 2011)

Dans les organisations, I'information se traduit par la connaissance d’un fait, d’'une chose
et par la capacité a réutiliser cette information dans un autre contexte. De ce fait, une
donnée n’est pas une information puisqu’elle requiert une explication pour devenir une
information. L’Académie Frangaise détermine une information comme la combinaison
de données et de connaissances associées a un méme theéme. De maniére plus détaillée,
I’Académie Francaise définie une information comme un ensemble de données
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collectées dans un contexte précis et nécessaire pour une prise de décision.
L’'information dépend des données auxquelles s’ajoute un contexte et une analyse.
(Académie francaise, 2019)

Une connaissance est le fait de comprendre et de connaitre les propriétés, les
caractéristiques et traits spécifiques de quelque chose. Il s’agit ainsi d’informations
permettant d’aboutir a une action. Les connaissances sont le savoir relatif des
différentes composantes d'une organisation et de son environnement. Le patrimoine
informationnel d'une entreprise repose sur cette connaissance qui est une source de
valeur et représente une ressource vitale pour I'entreprise.

Comprendre le patrimoine informationnel d’'une organisation, c’est gérer le cercle
vertueux de la connaissance qu’elle possede en l'identifiant, la préservant, la valorisant,
la partageant et enfin la maintenir a jour au fil du temps.

Les données, éléments brut et sans contexte, sont multiples et dépendent de « ce qui est
donné » et réalisé. Elles sont le résultat d’'une construction en cela qu’elles sont ce que
I'on collecte, traite, modifie, conserve, échange, analyse et finalement archive. De cette
facon, la donnée « brute » et « naturelle » n’existe pas. Une donnée existe pour étre
étudiée et discutée mais existera toujours en tant que donnée. L’historien Daniel
Rosenberg explique en ce sens qu'une «donnée reste une donnée lorsqu’elle est
contredite » (Rosenberg, 2013)

Ainsi, les données peuvent étre de différentes natures, structurées, semi-structurées ou
non-structurées. Une donnée peut également étre définie en tant que données de
références ou données opérationnelles.

4. Typologie d’'une donnée
a) Données structurées, non-structurées ou semi-structurées

Il s’agit de la principale maniére de répertorier les données dans notre nociété qui est
une société de I'information, au sein de nos entreprises et leurs directions des systéemes
d'information mais également, pour les responsables métiers. Notons que cette
différenciation peut également étre connu sous les termes d’informations structurées et
d’informations non structurées. (Chabin, Données structurées et données non
structurées, 2018)

Les données structurées sont des informations sous forme de valeurs numériques ou de
chaines alphanumériques, comme par exemple, des mots, des signes ou des chiffres.
Elles sont « contro6lées par des référentiels et présentées dans des champs d’une base de
données qui permettent leur interprétation et leur traitement par des machines. »
(Chabin, Données structurées et données non structurées, 2018) Autrement dit, elles
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sont stockées dans des bases de données et renseignées dans un modeéle de données
clairement défini. (Régnier-Pécastaing, Gabassi, & Finet, 2008)

Bill Inmon caractérise les données non structurées comme « tout document, fichier,
image, rapport, formulaire qui n'a pas de structure standard définie qui permettrait de
le stocker facilement dans un dispositif de traitement automatisé ». (Guédri, Gomery, &
Vuichard, Qualité des données, 2011) Les données non structurées sont, par exemple,
issues des e-mails ou des feuilles de calcul qui sont en nombre croissant et important
dans nos organisations. Leur volume est trés important en entreprise et parfois
difficilement mesurable.

Les données semi-structurées sont des données qui ne témoignent pas d’'un schéma
déterminé. Leur structure pouvant étre irréguliére ou incompléte implique qu’elles ne
puissent étre stockées dans des bases de données relationnelles. (Coulondre) En effet, il
s’agit de données n’ayant pas été organisées au sein d’un référentiel spécialisé, comme
c’'est par exemple le cas dans une base de données. Elles possedent toutefois « des
informations associées, des métadonnées par exemple, qui les rendent plus faciles a
traiter que des données brutes ». (Rouse, 2016)

Une part croissante des données valorisées reléve des données non ou semi-structurées.
Ces deux types de données sont facilement compréhensibles en entreprise et sont sous
forme de flux représentant les données produites lors de l'utilisation des réseaux
sociaux ou d'une recherche Internet. Paul Zikopoulos, vice-président d'IBM, estime que
ces données vont augmenter quinze fois plus rapidement que les données structurées.
(Chignard & Benyayer, 2015)

b) Données opérationnelles et données référentielles

Nous pouvons distinguer des données dites opérationnelles et des données dites
référentielles.

Les données opérationnelles, ou données de flux, sont liées a I'activité journaliere d’une
organisation. Etant utilisées quotidiennement, elles évoluent rapidement, sont volatiles
et peuvent étre en lien avec des événements ponctuels. Ces données créent de
I'information utile a I'entreprise. (Trouchaud, Guédri, & Gomery)

Les données de référence, ou master data, sont des données dites stables, riches sur le
plan sémantique. Elles ne changent pas ou peu dans le temps. (Trouchaud, Guédri, &
Gomery) Pour Michel Herbert, les données de référence sont utilisées pour « classifier
ou qualifier les autres données ». Elles peuvent étre définies en interne, comme par
exemple la catégorisation du crédit des clients, ou étre issues de 'externe, pouvant étre
la liste des devises. (Hébert, 2016) Les données de référence sont nécessaires au bon
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fonctionnement des processus des organisations. De multiples acteurs, internes ou
externes a l'organisation, produisent, utilisent et partagent ces données. Elles sont
spécifiées par leur sens, leur valeur, leur distribution et la réutilisation qui peut étre
réalisée par des acteurs de I'organisation ou des logiciels du systéme d’exploitation. En
effet, la valeur de ces données est un critere essentiel de leur utilisation. Cette valeur a
des conséquences sur l'efficacité des processus, et plus largement sur la gouvernance et
le pilotage de l'organisation. Leur durée de vie est supérieure a celle des processus qui
les exploitent. La simplicité d’accés de ces données conditionne I'efficacité globale des
solutions utilisées pour exploiter ces données. (Direction interministérielle des
systémes d’information et de communication, 2013)

L’identification des données de références conditionne la performance des échanges et
de leur usage. Elles peuvent prendre une forme semi-structurées ou structurées.
Toutefois, elles peuvent posséder des informations incomplétes ou fausses, ou des
doublons ce qui peut amener a une mauvaise gestion ou a une mauvaise prise de
décision.

Parmi ces données de références, il est possible de distinguer trois types de données
(Poussineau, 2013) :

- les données « maitres », au coeur du systeme d’information et des différentes
applications ; (Direction interministérielle des systemes d’information et de
communication, 2013)

- les données « constitutives » composées d’attributs et qui caractérisent les données «
maitres » ; (Régnier-Pécastaing, Gabassi, & Finet, 2008)

- les données « parametres » se rapportant a des tables de valeurs ou catalogues de
données comme par exemple les codes postaux. (Régnier-Pécastaing, Gabassi, & Finet,
2008)

L’ensemble de ces données de référence représentent les données les plus partagées au
sein du systeme d’information d’'une organisation. La différence faite entre ces trois
types de données de référence s’inscrit dans le périmetre d’action des acteurs les
utilisant ainsi que dans le périmetre d’analyse.

¢) Métadonnées

Les différentes approches des données que nous avons observées nous amene a étudier
la notion de métadonnée, « fréquemment définie comme étant une “donnée sur la
donnée” ». (Zeenea, 2019)

Les métadonnées sont des « données au sujet des données et de leur contexte ».

(Régnier-Pécastaing, Gabassi, & Finet, 2008) Autrement dit, il s’agit d’informations dites
descriptives sur les données. Par exemple, lors de I'achat d’'un produit, I'étiquette
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apporte des informations sur ce produit tel que sa composition, sa provenance, la date
de péremption s’il s’agit de nourriture, ou le mode d’emploi. De maniére équivalente, les
métadonnées sont une donnée caractérisant une donnée. Elles apportent des
informations utiles pour le suivi, le traitement, I'historisation ou le stockage d’une
donnée.

Les métadonnées sont utiles pour documenter les données dans une entreprise. Elles
regroupent entre autres les dictionnaires et modeéles de données. (Hébert, 2016) En
effet, elles sont couramment déterminées par des registres que le systeme d’information
utilise pour percevoir des données utilisées par différents logiciels. La réunion des
données avec leurs métadonnées permet a un acteur de pouvoir utiliser ces données.
(Cérin, 2017) Ainsi, les métadonnées visent a la description des données utilisées lors
d’analyses et de prises de décisions. En cela, elles font références a I'exactitude des
données dans leur sémantique, l'origine et la source des données, mais également a la
méthode de calculs ou d’agrégation, aux regles métiers s’y réferant. Enfin, elles font
références au processus d’extraction et de transformation qui a été mis en place. Les
métadonnées permettent ainsi d’acquérir un vocabulaire pour I'’ensemble de
'organisation. (Régnier-Pécastaing, Gabassi, & Finet, 2008)

On différencie les métadonnées « métiers » des métadonnées « techniques». (IBM,
2019)

Les métadonnées métiers exposent l'organisation et les correspondances entre les
objets métier observés par un usager et les objets techniques correspondants. (IBM,
2019) Elles visent la compréhension de la nature et I'origine des données au niveau des
rapports et des analyses pour les utilisateurs. De plus, elles permettent la
compréhension des référentiels de données pour les développeurs dans le but de définir
et parfaire la construction des rapports précédemment cités. (Régnier-Pécastaing,
Gabassi, & Finet, 2008)

Les métadonnées techniques décrivent une construction permettant de documenter et
maitriser (en termes d'analyse d'impact, de sauvegarde) les structures utilisées dans les
processus de chargement et de traitement des données (longueur d'un champ, définition
d'un mapping...). (Direction interministérielle des systemes d’information et de
communication, 2013) Ces métadonnées techniques sont utiles lors de la spécification,
la maitrise et le maintien des référentiels liés a la business intelligence. Elles servent
également a diriger des outils dans un grand nombre de cas. En cas d’analyse d'impact,
ces métadonnées sont également utilisées lors de changement ou d’évolution des
systemes BIl. Enfin, les métadonnées techniques servent au tracage des données
calculées et a la compréhension des données des systémes sources. (Régnier-Pécastaing,
Gabassi, & Finet, 2008)

Par nature, les métadonnées fournissent des informations sur le contenu des données,
leur structure et leur environnement. Nous pouvons distinguer les métadonnées
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descriptives qui s’appliquent au contenu des données structurelles, qui s’appliquent a la
structure interne d’'une donnée, et administratives, qui s’'intéressent a la gestion des
données. (Régnier-Pécastaing, Gabassi, & Finet, 2008) Ainsi, nous pouvons suivre les
métadonnées selon trois niveaux de compréhension. Le dictionnaire présentant la
définition ou la description de la donnée permet d’avoir un niveau de compréhension lié
a l'aspect descriptif. Le second niveau de compréhension regroupe les informations
utilisées pour la mise en ceuvre d'une gouvernance des données ainsi que pour la
nomination d’un responsable des données. Enfin, le dernier niveau détermine le degré
de confidentialité des données et le niveau de protection des données.

L’administration de ces métadonnées est I'activité principale dans l'activité de gestion
des données car elle participe a la valorisation des données et en facilite leur usage. De
plus, les métadonnées constituent un vecteur de valorisation des données. (Régnier-
Pécastaing, Gabassi, & Finet, 2008) Leurs apports se situent au niveau de la gouvernance
par la garantie d'une définition spécifique des données ou des principes associés en vue
de l'alignement métier. Ces apports se situent également par la connaissance de
I'environnement des données pour permettre I'analyse d’impact lors de changement
d’'une regle. Ils se situent également dans l'administration de preuve en matiere de
sécurité ou de conformité. En effet, afin de répondre aux contraintes d’'une mise en
conformité, la gestion de « I'instance de donnée » et la maitrise de sa cohérence tout au
long du cycle de vie des données utilise les métadonnées. Enfin, les apports des
meétadonnées se retrouvent lors de la gestion du patrimoine infomationnel en matiere
de sécurité et de la qualité. Cela dans une double dimension de protection en permettant
'alignement entre le cadre sécuritaire et la sensibilité des données et de valorisation qui
prend en compte des indicateurs visant le pilotage des dimensions de valorisation des
informations. (Régnier-Pécastaing, Gabassi, & Finet, 2008)

d) Données a caractere personnel

Une donnée est considérée comme étant a caractére personnel des lors qu’elle permet
d’identifier directement ou indirectement une personne. Cette derniere peut étre
identifiée selon différents élements : son nom, son prénom, mais également son adresse
email ou son numéro de téléphone, une donnée démographique telle que la fonction
professionnelle, le sexe, 'age ou encore géographique par I'adresse personnelle ou le
lieu de travail.

Les informations purement numériques d’un internaute, telle que I'adresse IP, ou encore
les données comportementales, telles que les visites sur un site web par exemple, sont
aussi considérées comme données a caractere personnel. Les données partagées par une
personne comme la mise en ligne d’'une photo ou un like, sont également a considérer
dans cette catégorie. (Biriotti, 2018)
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L’identification d’'une personne physique peut se faire en utilisant une unique donnée
mais aussi un croisement de plusieurs données. (CNIL, 2019)

Ainsi, des 2001, Latanya Sweeney, doctorante au sein du MIT, démontre que protéger la
confidentialité de données a caractére personnel n’est pas une démarche aisée. Dans son
étude réalisée en mai 2002, Latanya Sweeney explique de maniere tres explicite que
certaines catégories de données personnelles telles que la date de naissance et le sexe se
retrouvent a la fois dans une liste électorale et dans une base de données médicales.
(Sweeney, 2002) En croisant une liste électorale et une base de données médicales
pseudonymisée, c’est-a-dire nettoyée de I'ensemble des éléments identifiants mais
contenant des codes postaux, et dates de naissance, elle retrouve 90% des individus et
parvient a prendre connaissance des données médicales du Gouverneur de I'Etat du
Massachussetts de I'’époque, William Weld. (Montjoye, 2016) La maitrise du patrimoine
informationnel comportant des données a caractere personnel aurait pu permettre
d’identifier les documents a protéger afin que ce croisement ne soit pas possible.

Les informations médicales entrent dans une catégorie spécifique des données a
caractere personnel. Il s’agit des données dites sensibles. Cette catégorie de données
sensibles renvoit aux informations relevant des opinions politiques, des convictions
religieuses ou philosophiques d’une personne mais aussi I'appartenance syndicale,
I'orientation sexuelle, les données génétiques ou biométriques ayant pour finalité
'identification d'une personne physique. Le réglement européen de la protection des
données, que I'on décrira dans la partie 51Cadre légal, interdit de récolter ou d’utiliser
ce type de données excepté dans des cas spécificiques. (CNIL)

B. Valeur d’une donnée

Le systeme d’'information d’une organisation, en tant que résultat d’'une construction
meneée a la fois par et pour ses utilisateurs afin d’atteindre un objectif spécifique, permet
la production de la valeur en fournissant I'information a des acteurs spécifiques. Ainsi, la
donnée est une ressource, un actif d’'une organisation de maniére équivalente a un bien
matériel. De ce fait, elle peut étre valorisée et posséder un cycle de vie. (Régnier-
Pécastaing, Gabassi, & Finet, 2008)

Le principe de valeur d’'une donnée est large et se pose afin de connaitre en quoi la

donnée prend part aux directions stratégiques d'une organisation. Le schéma de
création de valeur a partir d’'une donnée brute peut étre résumé par la Figure 2.
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Figure 2 - Transformation de la donnée en valeur (Magniez, 2016)

Le point de départ de la valeur est la collecte de données brutes qui sont transformées
en informations a la suite du traitement accompli et de la structuration. Par la suite,
grace aux analyses et a la visualisation des informations, celles-ci deviennent
connaissances avant de permettre la production de valeur pour |'organisation au travers

des décisions prises.

On peut désigner la valeur d’'une donnée comme étant « la différence entre les bénéfices
obtenus et les cofits engendrés (de stockage, d’administration, de maintenance). »
(Régnier-Pécastaing, Gabassi, & Finet, 2008)

Selon Simon Chignard et Louis-David Benyayer, la donnée peut prendre trois types de
valeur. (Chignard & Benyayer, 2015) Elle peut posséder une valeur marchande
lorsqu’elle est percue, avec un aspect marketing ou comme matiere premiére. Pour le
domaine de la distribution, elle peut prendre une valeur de levier de performance
lorsqu’elle est collectée afin de réduire leur coiit de fonctionnement. Enfin, la donnée
peut prendre une valeur d’actif stratégique lorsqu’elle permet a son organisation de
prendre une position stratégique ou supporter la décision.

Afin de fixer la valeur d’'une donnée, il est important de définir et maitriser son cycle de
vie et ses prérequis. Comme il sera décrit par la suite, la donnée obéit a une suite
complexe de traitement durant laquelle elle est d’abord collectée, controlée, protégée,
partagée puis analysée afin de faciliter la prise d’'une meilleure décision ou pour
encourager l'innovation. Seule une donnée qui est stockée, utilisée et transformée peut
prendre une valeur. De ce fait, une donnée dite « brute », qui n’a ainsi pas regu de
traitement, ne peut prendre de valeur. La valeur d’'une donnée demeure dans
I'information qu’elle communique. Ainsi, une donnée a pour premiere valeur ce qu’elle
vaut a produire et a acquérir. Elles obtiennent de la valeur selon les moyens mis en place
tout au long de leur cycle de vie.

La valeur d’'une donnée s’acquiére dans son utilisation ou autrement dit, dans ce que I'on
peut en faire. L'usage d’'une donnée est ainsi considérable puisqu’il s’agit de 'origine
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principal de I'’économie de la donnée. Elle prend divers réles et permet d’exécuter des
actions pouvant étre efficaces et efficientes et de supporter les décisions pour une
organisation. Par exemple, dans la fonction RH, elle est le premier élément utilisé.
D’abord stockée, elle est utilisée pour réaliser les reports mensuels produits par I'équipe
reporting ou lors de I'étude d'un profil lors d’'un recrutement.

Une donnée prend également sa valeur dans 'assemblage des données accessibles et
utilisées relatives a un collaborateur, ce qui donne des informations sur son
comportement. C’est d’ailleurs ce que le sociologue Bruno Marzloff indique lorsqu’il dit
que « la valeur d’'une donnée est proportionnelle au carré du nombre de données
auxquelles elle est associée ». (Chignard & Benyayer, 2015) Autrement dit, la valeur
d’'une donnée est formée a partir d’autres données. Disponible de maniere toujours plus
croissante, elle est complexe a protéger et facilement reproductible comme on a pu le
montrer précédemment avec I'étude de Latanya Sweeney dans la partie Données a
caractére personnel. Une donnée utilisée ne peut disparaitre, au contraire, elle peut étre
utilisée plusieurs fois ce qui lui attribue comme valeur son potentiel de réutilisation.
Cette valeur d’utilité differe selon les acteurs qui les utilisent et les usages effectués. Une
méme donnée peut donc connaitre des usages distincts entre les différents services
d’'une organisation et posséder une valeur propre a l'usage. Ces différents usages
entrainent la collaboration entre les acteurs afin d’obtenir un partage de la valeur et une
connaissance plus précise du patrimoine informationnel dans sa globalité et en
particulier dans son usage.

La troisiéme source de valeur d’'une donnée est en lien avec son immédiateté soit le fait
qu’elle est directement observable. En effet, elle peut saisir sa valeur en temps réel par
l'utilisation par l'utilisateur. On peut observer que les données étudiées hier ont une
valeur différente que celles qui le seront aujourd’hui ou bien demain. Cette observation
est faite car chaque traitement d’'une donnée permet d’acquérir plus d’informations et
donc plus de valeur a celle-ci. Chaque utilisation enrichit notre connaissance de la
donnée. Il ne faut toutefois pas négliger les données « d’hier » puisque celles-ci
apportent de précieuses informations qui sont nécessaires lorsqu’elles sont associées a
celles d’aujourd’hui pour les prises de décisions. L'immédiateté d'une donnée fait
référence a sa valeur d’option, soit au fait qu’elle est amenée a étre maniée dans un
avenir proche. En effet, alors que les données se créent massivement et qu’on fait face a
une explosion des données, celles-ci ne sont pas toutes immédiatement utilisées et
nécessitent que des nouveaux usages surgissent. Dans I'attente de ces nouveaux usages,
la valeur d’option augmente.

Finalement, la derniére source de valeur d’'une donnée est sa rareté, ou a contrario son
abondance. Les données sont aujourd’hui en croissance continue du fait de leur création
par et pour tout le monde. Cette création continue amene a une abondance des données.
Elles forment une représentation du monde qui nous entoure, qu’il s’agisse du monde de
I'entreprise ou dans la vie quotidienne.
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C. Traitement des données

1. Cycle de vie des données

Le systeme d’information posséde quatre fonctions primaires : 'acquisition, le stockage,
le traitement et la diffusion. Le stockage est lié a la conservation de l'information et sa
protection que ce soit lorsqu’elle se situe dans les disques durs internes d’une
organisation ou dans des entrepdts de données. Le traitement d’'une donnée reflete la
transformation et I'enrichissement de celle-ci en une information nouvelle. La diffusion
est nécessaire lors de la mise a disposition de I'informaiton auprés des utilisateurs et
dans le respect de leurs besoins.

Chacune de ces quatre fonctions apparait dans le cycle de vie des données. La gestion du
cycle de vie des données, ou Data Cyclelife Management, est définie comme la réunion de
processus ou actions de traitement nécessaires pour gouverner les données de
I'entreprise et ce de leur collecte jusqu’a leur retrait par I'archivage ou la suppression. La
gestion du cycle de vie des informations, ou Information Lifecycle Management (ILM), est
le processus de « gestion des données et des métadonnées qui les décrivent depuis la
conception de I'information jusqu’a sa destruction ». (rever data engineeers, 2019)

Comme évoqué précédemment, dans son état brut, la donnée ne possede pas ou tres peu
de valeur. Pour en acquérir, elle a besoin d’étre validée, transformée, puis analysée afin
de s’élever en tant que données, informations ou connaissances. Ce traitement permet
de procurer de la valeur a I'organisation.

Une approche globale des données par les entreprises doit étre prise en considération
afin de permettre de garantir leur qualité, leur protection et leur accessibilité au plus
grand nombre.

Le CIGREF (Cigref, 2014) décrit le cycle de vie des données selon les étapes décrites
dans le schéma de la figure suivante :

[ M, _ | Valeur pour
isiti [ ( s Transformation » | Analyse , )
Acquisition | | 4 Conservation / v ¥ L/ Pentreprise

B

[ Contride de la Qualité

Sowrce : Groupe de travail CIGREF, 2014

Figure 3 - Schéma du cycle de vie des données (Cigref, 2014)
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Pour exister, chaque donnée doit d’abord étre créée et collectée comme défini par
'étape d’acquisition des données. La création d’'une donnée exige préalablement la mise
en ceuvre de mécanismes techniques, I'utilisation de bases de données afin de permettre
leur stockage et mise a disposition. La création d'une donnée étant issue de sa collecte, le
travail nécessaire est réduit lors de cette premiere étape. Le colit de création d’une
donnée est presque nul. Elle est de plus en plus réalisée de maniere inconsciente et peu
explicite pour les acteurs. Citons '’exemple des captchas qui sont les tests produits en
informatique pour soutenir qu'une réponse est donnée par un homme et non de
maniere automatique par un robot. Lorsqu’un internaute demande un nouveau captcha,
celui-ci est généré automatiquement de maniere aléatoire et ne nécessite pas d’effort
lors de sa création.

La seconde étape du cycle de vie est définit par le transport des données c’est-a-dire leur
transfert d’un lieu de création a un endroit de stockage ou de conservation (deuxiéme
étape de la Figure 3). Les données sont par la suite traitées et transportées afin de
permettre leur utilisation ou leur visualisation. Afin d’étre déplacées, les données
s’appuient sur des infrastructures de télécommunications tel que des réseaux.

Par la suite, les données sont stockées et protégées pour étre conservées dans des
serveurs. Leur préparation et leur qualification représente I'étape suivante du cycle de
vie, soit I'étape de transformation. Il s’agit d’'une étape importante afin de nettoyer les
données. Cette étape de transfomation permet notamment de localiser les données
manquantes ou incompletes et ainsi la correction d’erreurs. L'intégration des données
est un processus qui peut étre considéré comme faisant partie de cette étape de
transformation de la donnée. En effet, ce processus combine des données issues de
sources diverses en vue de l'unification des données. (Pearlman, 2020)

L’analyse des données lors de I’étape 4 constitue la production de résultat qui conduit a
une prise de connaissance ou une prise de décision. L’analyse des données mobilise des
compétences statistiques et analytiques nécessaires a la maitrise du patrimoine
informationnel. Le fait de visualiser des données apporte une signification a des volumes
de données parfois hétérogenes et permet de valoriser le patrimoine informationnel.

Pour finir, le cycle de vie aboutit sur l'archivage ou la destruction des données qui
doivent étre encadrées par des moyens techniques reflets de la réglementation ou la
politique interne.

Notons que toute opération de traitement faite lors du cycle de vie des données peut
constituer un danger pour l'entreprise du fait de l'existence des risques multiples
comme la perte de données, le non-respect des reglementations en vigueur, ou une
confusion des données.
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2. Méthodes de traitements et exploitation des données par I’entreprise

D’apres la CNIL ou Commission Nationale de I'Informatique et des Libertés, le traitement
des données réside dans I'ensemble des actions réalisées sur les données lors du cycle
de vie (collecte, stockage, changement, consultation, utilisation, suppression ou
destruction). (Cnil)

En France, dans les organisations, il existe des méthodes de traitements définis. Par
exemple, lors d'un recrutement, seules les données nécessaires dans le cadre de
I'activité des acteurs traitants les données sont collectées. Ainsi, certaines données
considérées comme sensibles tel que les opinions politique ne sont pas recueillies.

Le traitement des données par une entreprise est faite au cours de multiples activités : la
sélection des collaborateurs lors du recrutement, la gestion administrative des
collaborateurs, la gestion de la rémunération, des badges, des frais, celle de
'organisation du travail ou encore celle des carriéres et de la mobilité.

D. Roles et Enjeux pour l'organisation

Les systéemes d’information sont des supports de gestion et d’aide a la décision qui
permettent le pilotage des processus, 'analyse des performances, 'anticipation des
évolutions et la prise de décisions. Dans cet objectif, les informations se doivent d’étre
particulierement actualisées et fiables. L’ensemble des technologies de I'information et
de la communication, mieux connu sous le sigle TIC, est devenu particulierement
important pour les organisations du fait de I'’économie mondiale. Celle-ci est une
économie de I'information soit une économie dans laquelle la connaissance et la maitrise
acquise des différentes informations stratégiques permettent d’acquérir et de maintenir
le statut de leader. La maitrise du patrimoine informationnel requiert des ressources
importantes pour l'organisation (Allal-Chérif & Dupouet, 2014)

Lors de la partie sur la Valeur d’'une donnée, nous avons pu observer différentes facettes
se révéler. Lors des premieres phases de leur cycle de vie (collecte et traitement), la
donnée forme une matiére premiére pour l'’entreprise qui apres valorisation peut
appuyer la décision. Lorsqu’elle devienne information et en étant convenablement
partagée au sein des différents acteurs d'une entreprise, la donnée devient une
connaissance et forme une source de savoir pour l'entreprise. Lorsque cette
transmission est faite, on parle de gestion et de partage de connaissance. Ce partage est
nécessaire afin de permettre la maitrise du patrimoine informationnel. Cette maitrise ne
se limite pas au partage mais nécessite d’autres actions de la part de I'organisation.

Considérées comme actif numérique de 'entreprise, les données possedent une capacité
de création de valeur autorisant I'entreprise a se développer. En effet, ayant un role
stratégique, elles forment un levier pour I'entreprise qui peut ainsi se positionner au
niveau stratégique. En ce sens, elles ont le potentiel de créer de nouveaux services et
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usages et servent l'attribution de ressources ou le développement de résultats. Les
données ont ainsi un role décisif sur le pilotage des activités puisqu’elles permettens
d’établir des décisions a partir des informations sur les systemes d’information
décisionnels. Au travers de leurs impacts sur les décisions prises dans les organisations,
les données ont un role primordial dans la transformation d’une entreprise.

Chaque entreprise dispose ainsi d’un véritable enjeu dans la connaissance et la maitrise
de la chaine de valeur des données autour desquelles se trouvent des obligations de
protection et de sécurité. Les entreprises s’appuient sur le contexte attribué aux
données afin de prendre des décisions, choix et orientations nécessaires a son évolution.

Il. Développement d’'un cadre légal pour Ile patrimoine
informationnel

A. Définition de la gouvernance

En tant qu’'unité de coordination, une organisation exige une méme compréhension des
informations pour I'ensemble des parties prenantes sans pour autant que celles-ci
possédent le méme niveau de précision, sur la réalité de l'entreprise. Cette unité
d’organisation doit posséder les outils nécessaires afin de connaitre les informations
issues de son environnement. Cette connaissance des informations permettra a
I'organisation et ses acteurs de respecter les différentes étapes du cycle de vie des
données et ce aux moments nécessaires, aupres des acteurs impliqués, cela dans
I'objectif final de construire une compréhension commune entre ses membres et I'aider
a considérer l'avenir. (Nurcan & Rolland, 2006) Historiquement, les systemes
d’information ont été construits autour des domaines fonctionnels et des processus qui
y sont associés. Les processus métiers et leurs données de références se placent au
centre des systemes d’information des organisations. Toutefois, cette logique de placer
les processus au centre a eu pour effet de minimiser le réle des données comme
composant structurant des processus précités. (Régnier-Pécastaing, Gabassi, & Finet,
2008)

Présente depuis les années 90, 'idée de gouvernance requiert en amont I'implication et
la prise de responsabilité des différents acteurs dans les aspects décisionnels, en
particulier les prises de décisions.

La gouvernance des systéemes d’information a pour but d’aligner les dimensions
technologiques, organisationnelles et managériales les unes avec les autres. Cet
alignement permet d’acquérir une cohérence entre I'ensemble des ressources d’une
organisation. De plus, il est essentiel que cette stratégie globale d’organisation soit
cohérente avec la stratégie des systemes d’information. (Allal-Chérif & Dupouet, 2014) Il
s’agit de I'alignement stratégique.
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La gouvernance de l'information dans une organisation se dissocie en deux axes. Le
premier, 'axe « utilisateurs », vise a 'amélioration continue de 'acces a I'information
pour les parties prenantes. Le second est l'axe « responsabilité d’entreprise » qui
implique la protection et la conservation des actifs informationnels de I’entreprise, mais
aussi la destruction des éléments inutiles ou périmés. (Chabin, Des documents
d'archives aux traces numériques, 2018)

Pour le Data Governance Institute,la gouvernance des données est un «systeme de
responsabilités et de droits de décision pour les processus en lien avec des données,
exécuté selon des modeles définis. Ces modeéles déterminent qui peut réaliser telle ou
telle action avec quelles informations, a quel moment, dans quel contexte et a 'aide de
quelles méthodes ». (Open Data Soft, 2018) Cette premiere approche de la gouvernance
des données est complétée par celle de l'entreprise américaine de conseil et de
recherche, Gartner, qui présente la gouvernance des données comme « une collection de
bonnes pratiques qui consideérent I'information comme une ressource a part entiére de
I'entreprise ». (Régnier-Pécastaing, Gabassi, & Finet, 2008) ou encore comme « la
spécification des droits de décision et le cadre de responsabilité permettant d’assurer un
comportement approprié en matiere d’évaluation, de création, de consommation et de
contrdle des données et des analyses. » (Gartner)

Le cabinet de conseil, Baseline Consulting, complete ces approches en définissant la
gouvernance des données comme un « processus de supervision et de décision qui
permet de hiérarchiser les différents investissements, d'allouer les ressources adéquates
et un pilotage par les résultats, tout ceci pour s'assurer que les données utilisées au sein
des projets sont valorisées et répondent aux enjeux et aux objectifs de I'entreprise ».
(ETS, 2011)

Autrement dit, cette gouvernance a pour caractéristique 'ensemble des pratiques, regles
et des processus visant a soutenir l'exploitation des données et consent a une
administration suffisante et appropriée de celle-ci grace aux outils et logiciels utilisés.
Elle couvre I'ensemble des facteurs techniques, humains, opérationnels et
organisationnels dont une organisation a besoin pour disposer de données de grande
qualité avec un niveau de protection adéquat.

La mise en place d'une gouvernance des données permet de reconnaitre les
responsables de traitements des données ainsi que la mise en place de démarches a
adopter autour de celles-ci. Ces démarches permettent de répondre aux criteres de
qualité, de protection et de sécurité. L'organisation doit s’assurer de leur respect dans
leur mise en application. En cela, et afin de réaliser une gouvernance des données, il est
nécessaire d’avoir une instance spécifique pour avoir une politique globale liée au
patrimoine informationnel et spécifique en matiere de données personnelles. L'enjeu
d’'une gouvernance des données est l'identification des traitements effectués pour
I'ensemble des métiers. (Delayat & Bouteiller, 2014)
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Une gouvernance des données se veut anticipative, participative, recherchée, rétro-
corrective, intelligible, exacte et valable : anticipative afin de prévenir tout risque et
toute menace liée au patrimoine informationnel, participative puisqu’elle nécessite
I'implication d’un large panel de parties prenantes.

L’un des objectifs de la gouvernance des données est l'exploration des données et la
facilitation de I'innovation avec des initiatives de transformation digitale. Selon ETS, les
objectifs d’une telle gouvernance se trouvent dans la qualité des données, les obligations
réglementaires et la mise en place de projets spécifiques liés aux données. En effet, les
initiatives d’une telle gouvernance sont déterminées par le besoin de se conformer aux
reglementations en vigueur notamment le RGPD pour les organisations francaises et
européennes, ou les normes internationales telles que les normes ISO dont la norme ISO
/ CEI 38500 liée a la gouvernance des technologies ou la norme ISO 9241-11 relative a
I'ergonomie de l'interaction entre 'homme et le systéme. Nous reviendrons plus en
détails sur ces réglements et normes dans la partie sur le Cadre 1égal.

Le fait de mettre en place une démarche de gouvernance des données dans une
organisation révele de nombreux défis pour celle-ci. En effet, 'organisation doit faire
face a I'’engagement des acteurs et doit prendre en considération les processus existants,
méme en cas de situation d'urgence d’'un projet. L’organisation se doit de surmonter
I'idée selon laquelle cette gouvernance des données alourdit les processus. La
gouvernance des données permet, au contraire, a I'organisation de mieux connaitre ses
processus et les données qui sont utilisées ainsi que le role de chaque acteur.

Ainsi, afin d’initier une telle démarche, le périmetre d’action des parties prenantes est
souvent aggrandit et dépassé par les difficultées rencontrées. La nécessité d’avoir une
gouvernance résulte donc de I'engagement des parties prenantes au niveau opérationnel
mais également au niveau décisionnel et stratégique. Pour agir et avoir un impact, une
gouvernance nécessite d’avoir un point de départ servant de motivation aux acteurs. La
mutualisation des ressources et des connaissances pourrait étre un exemple de
motivation. (Campagne Infolab de la FING, 2017)

La protection des données dans le systeme d’information s’effectue au moyen d’acces
sécurisé pour et par les acteurs afin qu’ils puissent les traiter en toute sécurité. Cette
sécurité des données et la gestion des droits d’acces aux données permettent d’assurer
la disponibilité des données. Celle-ci permet aux personnes concernées de pouvoir
acceder a des données dans le strict cadre de leur activité et de leur fonction afin
d’intervenir dessus.

L’intégrité des données est un aspect a mettre en relation avec la disponibilité. Pour étre
gouvernées, les responsables de traitement doivent savoir quand les données doivent
étre supprimées ou conservées. Elles se doivent d’étre cohérentes, fiable et a jour. Enfin,
pour assurer cette gouvernance, il faut mettre en place une politique permettant de
sécuriser les données de l'entreprise. La CNIL préconise la mise en place de la
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sécurisation des données lors du contrdle des accés, des déclarations de traitements
liées a l'activité et la gestion des violations de données. La gouvernance des données est
une « notion cruciale pour la cyber sécurité, le respect de la vie privée, de I'intégrité de
I'activité, la qualité des services ou encore I'image d’une entreprise. (R, 2018)

La gouvernance des données est aujourd’hui présente dans toutes les entreprises bien
qu’elle soit parfois réalisée inconsciament. Le fait de donner des droits ou des accés aux
données a des collaborateurs en fonction de leur poste releve de la gouvernance des
données.

La notion de MDM ou Master Data Management est une discipline des technologies de
I'information qui traite de la gestion des données de référence. Elle apporte la garantie
de la cohérence entre diverses architectures de systemes et fonctions métier. Le module
Master Data Management (MDM) se révele étre un accélérateur pour constituer les
référentiels des données. En effet, il vise la gestion de la qualité et du cycle de vie des
référentiels au travers de la consolidation, le suivi et 'auditabilité. Ce module utilise des
fonctionnalités telles que la modélisation, la gestion de la qualité des données avec la
définition de regles de gestion de la qualité, la gestion du cycle de vie, 'acces et la
diffusion des référentiels. (Bentounsi M. , Cante, Coya, Darmon, de Chambourcy, &
Gnokam, 2019)

La mise en place d’'un cadre de gouvernance de données aide chaque organisation a
l'identification de ses enjeux et besoins. Au niveau métier d’abord, la gouvernance des
données vise a la valorisation des données tout en maintenant ces données a jour et
fiables. Un tel cadre de gouvernance vise également la réduction des temps liés au cycle
meétier liés aux données de référence afin d’améliorer les processus grace a ces données
de références.

Ainsi, gouverner et piloter le patrimoine informationnel d’'une organisation vise a
améliorer les gains comme il serait possible de le faire en améliorant les processus. Une
gouvernance des données de référence est essentielle pour assurer la gestion des
données sur I'ensemble des applications et logiciels utilisé par les organisations.
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B. Les acteurs majeurs

1. Acteurs internes a I’organisation
a) Direction des ressources humaines et direction juridique

La Direction des ressources humaines (DRH) occupe un role essentiel dans une
organisation afin de maintenir « la coordination entre la stratégie générale formalisée
par la direction générale de l'entreprise et les compétences des forces en présence de la
structure ». (Reactive-Executive, 2020) Du fait de la diversité de ses activités et missions
tel que la gestion de la paie, le recrutement, la formation professionnelle, la direction des
affaires sociales, la Direction des ressources humaines a une responsabilité forte pour la
réussite de I'organisation. Ces missions représentent un levier de dévelopemment pour
I'organisation, en particulier car I'humain occupe un enjeu stratégique. (Reactive-
Executive, 2020)

Chargée de tenir a jour un registre du personnel, elle occupe une place importante de
l'utilisation des données qui sont elles-mémes la ressource principale des missions des
acteurs de la Direction des ressources humaines. La DRH est en effet un des
consommateurs les plus importants de données au sein d'une organisation. Elle effectue
divers traitements sur les données tout au long de leur cycle de vie et suivent la qualité
des données. En ce sens, la Direction des ressources humaines participe grandement a
leur gouvernance et s’associe a la mise en oeuvre de projets. Elle doit contribuer au
respect de la conformité des traitements des données a caractere personnel en
particulier en impliquant I'ensemble des responsables de traitement.

La direction juridique d'une entreprise dispose d'un role de conseil, de sensibilisation et
d’accompagnement vis-a-vis des opérationnels ou métiers concernant I’ensemble des
questions ayant un lien avec la reglementation sur la protection des données.

Cette direction est en charge de la rédaction de guides de bonnes pratiques relatives a la
protection des données personnelles et notamment du code de conduite, s’il existe.
Celui-ci est prévu a l'article 40 du RGPD et est destiné a participer au bon respect du
reglement dans 'ensemble des secteurs de traitement et de leurs besoins spécifiques.

La direction juridique est notamment sollicitée pour la relecture des contrats et leur
révision sur des points précis tels que l'existence de clauses dédiés a la protection des
données personnelles et au transfert des données sensibles.

Le compliance Officer est le responsable opérationnel au quotidien du programme de
conformité. Il a pour role de rapporter périodiquement au top management sur
|'efficacité du programme de conformité. De plus, il travaille en collaboration avec les
autorités.

Le Data Protection Legal Expert ou DPLE est le responsable de la partie 1égale du RGPD.
Il travaille en collaboration avec le Data Protection Officer.
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b) Direction des systémes d’information

La direction des systemes d’information est la direction en charge du systeme
d’'information d’une organisation. Elle s’occupe de « définir l'architecture du SI,
concevoir, installer et déployer et exploiter le SI ». (mc2i, 2012) Elle fixe les évolutions
des systemes d’'information selon des besoins opérationnels et la stratégie de
'organisation.

Elle est en charge de la supervision de la conception, de la mise en place et du maintien
opérationnel des systémes informatiques. Enfin, elle supervise et participe au pilotage
des projets liés aux systéemes d’information. Elle analyse les besoins des utilisateurs,
définit et controle I'application des procédures en matiére de qualité et de sécurité des
systéemes d’information. Elle s’occupe de la mise a jour des documentations techniques
des systémes d’'information.

La direction des systemes d’'information a un role important en cela qu’elle porte
'activité de l'organisation et des politiques en matiére de sécurité. Elle se trouve au
cceur d'une politique de gouvernance des données.

¢) Responsable de traitement

La CNIL décrit le responsable de traitement comme étant «la personne morale
(entreprise, commune, etc.) ou physique qui détermine les finalités et les moyens d’'un
traitement, c’est-a-dire I'objectif et la fagon de le réaliser. » (CNIL) Ainsi, le responsable
de traitement est celui qui doit documenter ses traitements a travers des documents de
conformité et des analyses d'impacts sur la vie privée et les risques. Le responsable de
traitement peut aussi étre appelé Owner d’un traitement. Son role est important dans la
lutte pour la protection des données puisqu’il est chargé de la gestion générale de la
mise en application du RGPD dans une entreprise. Il a plusieurs missions qui permettent
de protéger efficacement les données et de fixer la stratégie dans laquelle entre
'organisation en matiére de protection des données. Le responsable de traitement a de
nombreuses obligations telles que l'obligation d’avoir un registre de traitement,
d’appliquer les mesures techniques et organisationnelles en matiere de protection des
données, de coopérer avec les autorités en cas de contréle, de respecter les droits des
individus notamment en matiere de droit d’acces et de droit a la modification de leurs
données.

Si une entreprise s'associe a une ou plusieurs organisations, elle détermine
conjointement « pourquoi » et « comment » les données a caractere personnel sont
traitées. Dans ce cas, on parle alors de coresponsabilité puisqu’ils définissent ensemble
les finalités et les moyens utilisés pour le traitement. Cette coresponsabilité implique
une prise de décision commune qui se doit d’étre en accord avec l'ensemble des
personnes responsables. Afin d’écarter toute confusion, il est important que ces
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responsables de traitement identifient de maniére claire et explicite le réle et les
obligations de chacun.

Les responsables de traitement peuvent étre accompagnés par des sous-traitants dans la
définition des objectifs du traitement et sa réalisation. Les sous-traitants utilisent ainsi
les données personnelles seulement pour le compte du responsable du traitement. Ils
sont de maniere générale extérieurs a l'organisation mais peuvent également étre
internes s’ils ne sont pas dans le méme pays ou le méme service. De ce fait, ils sont
également encadrés par le Reglement Général sur la Protection des Données et doivent
assurer un niveau de protection similaire avec une obligation d’alerte en cas d’incident
de sécurité et d’assistance pour veiller a la protection des données a caractere
personnel. Le responsable de traitement doit étre le garant du respect des obligations du
RGPD par les sous-traitants. (N.C.,, 2019) Les sous-traitants peuvent réaliser des
missions diverses comme proposer des solutions informatiques. Toutefois, ils ne
peuvent pas recruter ou nommer un autre sous-traitant pour réaliser une partie de leur
mission sans avoir préalablement une autorisation écrite du responsable du traitement.
(Commission européenne)

d) DPO, Délégué a la protection des données

Le Délégué a la Protection des Données (DPO), ou Data Protection Officer, est un acteur
clé de la gouvernance des données, notamment des données a caractere personnel. Il
remplit des missions d’information, d’accompagnement grace a I'apport de conseils, de
suivi et controle afin d’encourager, combiner les actions a mettre en place pour garantir
la conformité de I'organisation. Il est ainsi I'interface entre 1'organisation, les structures
de controle comme la CNIL et les acteurs ou parties prenantes concernées.

Dans son role d’accompagnement, le DPO a pour mission de sensibiliser les parties
prenantes aux différentes reglementations existantes concernant la protection des
données a caractere personnel et d'une maniere plus général du patrimoine
informationnel. En cas de demande, il peut également fournir des instructions pouvant
mener a une action précise comme, par exemple, lors de la réalisation de documents de
conformité ou d’analyses d’impacts qui visent a vérifier et contréler la conformité des
outils. Dans cet objectif de pilotage de la conformité, il soutient et aide les parties
prenantes a mettre en place et suivre les mesures techniques et organisationnelles
visant au respect des reglementations en application, tel que le Reglement Général de la
Protection des Données ou RGPD. Etant conseiller, il peut identifier les outils de
paramétrages permettant d’assurer, dés leur conception, la protection des données
(privacy by design) ou de participer a la mise en oeuvre de processus internes liées a la
protection des données. Le DPO doit documenter I'ensemble des mesures prises en vue
de respecter les obligations issues du RGPD (accountability).
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Afin d’assurer le contréle de la conformité, il participe a lidentification et au
recensement des activités de traitement effectuées par I'organisation. Cela se traduit par
la mise en place d’un registre de traitement. Pour chacune d’entres elles, il doit veiller au
travers des documents de conformité rédigés par les owners du traitement que seules
les données nécessaires sont collectées. Ces dernieres doivent aussi étre traitées et
utilisées conformément a des conditions confirmant l'intégrité et disponibilité des
données. Enfin, elles doivent étre détruites, archivées ou anonymisées des lors qu’elles
ne sont plus utilisées.

Enfin, le DPO intervient pour faciliter les relations entre l'organisation, les parties
prenantes concernées et la CNIL. Il doit étre en capacité de répondre aux demandes en
cas de controle par la CNIL au sein de l'organisation. Il veille au traitement des
demandes des droits tels que le droit d’acces, le droit d’opposition ou le droit de
suppression pouvant étre faits par les collaborateurs et s’assure que les réponses
fournies soient transmises dans les délais accordés. Par exemple, le DPO dispose, avec
I'aide des parties prenantes comme la DRH, d'un délai d’'un mois pour répondre aux
droits des personnes concernées.

Sa nomination au sein d’'une organisation n’est pas obligatoire et est faite en fonction de
sa taille. Une telle nomination est faite en ayant préalablement vérifié que le DPO est
protégé de tous conflits d’intéréts pour s’assurer qu’il pourra agir de maniere juste et
objective. Enfin, le DPO doit avoir les moyens adéquats a I'exercice de ses fonctions tant
au niveau financier que des équipements fonctionnels cela s’accompagnant d’une
autonomie d’action.

e) CDO, Chef de la sécurité des données

Le chief data officer est le chef de la sécurité des données. Autrement dit, il est le «
directeur des données de 'entreprise » (Data Analytics post, 2019) ou le représentant
du patrimoine informationnel et de sa gouvernance.

Il crée le lien entre les métiers liés a I'informatique et les métiers opérationnels c’est-a-
dire les clients, les partenaires ou fournisseurs. Son réle est I'analyse et I'utilisation des
données pour mettre en ceuvre une stratégie pour répondre aux besoins de
'organisation. Ainsi, son rdle est lié a la vérification de la qualité et la cohérence des
données afin de déterminer une stratégie appropriée aux données collectées. Il prend
part a la mise en application d’'une Politique Globale de Sécurité, ou PSSI, conforme aux
obligations locales, conduit les réunions en matiere de sécurité entre les différentes
parties prenantes et assiste aux réunions globales de sécurité. Leader de la sécurité des
données, il est en charge de I'implémentation des outils visant a faire progresser cette
sécurité. Il est également en charge de contrdler la coopération des salariés dans les
projets de sensibilisation en matiere de sécurité. Enfin, il produit les reports nécessaires
en cas d’incidents de sécurité, avant de les analyser et de gérer les crises.
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2. Acteurs externes
a) CNIL

La Commission Nationale de I'Informatique et des Libertés ou CNIL est une autorité de
controle créée pour veiller a la bonne application de la loi Informatique et Libertés du 6
janvier 1978. En tant qu’autorité administrative indépendante (AAI), la CNIL est une
institution publique indépendante agissant au nom de I'Etat, sans pour autant étre sous
'autorité du gouvernement ou d'un ministre. Elle est formée d’une Présidente, Marie-
Laure Denis, et de « 18 membres élus ou nommeés et s'appuie sur des services ». Elle a
pour role d'alerter, de conseiller et d'informer I'ensemble des organisations. Elle
posséde également un pouvoir de controdle et de sanction. (CNIL)

La premieére mission de la CNIL est une mission d’information et de protection des
droits. En cela, elle répond aux demandes des personnes que ce soit des demandes
individuelles ou des demandes d’'une organisation. Elle conduits des actions de
communication aupres du grand public et met en libre accés des outils éducatifs tel
qu'un MOOC2? sur le Reglement Général sur la Protection des Données. En tant que
régulateur des données a caractere personnel, elle veille a ce que I'accés aux données
personnelles pour les personnes le demandant soit le plus efficace possible. Elle a pour
réle de contrdler leur protection lorsqu’elles sont issues des fichiers et des processus
papiers ou informatiques tant dans le domaine public que privé.

Sa deuxieme mission est liée a I'accompagnement a la mise en conformité et au conseil.
En cela, et a I'heure ou la mise en conformité d’'une entreprise releve d’'une bonne
gouvernance, elle aide les organisations, quel que soit leur taille, dans leur mise en
conformité et aide les particuliers a maitriser leurs données a caractére personnel et a
faire valoir leurs droits. (CNIL) De plus, elle conseille et accompagne les organisations en
les aidant a mettre en place les solutions permettant de remplir leurs objectifs tout en
respectant les droits et libertés des individus.

Sa troisiéme mission est liée a I'anticipation et a 'innovation. En effet, la CNIL s’intéresse
aux signaux faibles qui peuvent exister. Elle prend part a la réalisation de débat de
société portant sur les sujets et objectifs éthiques des données. De plus, elle collabore au
développement de solutions protectrices de la vie privée s’appuyant sur le privacy by
design. Elle veille également a ce que l'informatique soit au service de l'individu et qu'il
ne nuit pas «a l'identité humaine, ni aux droits de I'hnomme, ni a la vie privée, ni aux
libertés individuelles ou publiques. » (CNIL) A titre d’exemple, et pour rester proche de
'actualité, la CNIL a pu se positionner lors de la mise en place de 'application mobile
StopCovid.

Z Massive Open Online Course - formation en ligne ouverte a tous
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Enfin, la derniere mission qui n’est pas des moindres renvoie au controle et la sanction.
La CNIL peut contrbler les organisations apres avoir recus des plaintes ou des
signalements ou simplement parce qu’elle se saisit d'un cas précis. (CNIL) Ces controles
peuvent s’exercer sur place, a distance ou via des auditions. La CNIL peut prévenir
I'entreprise de son intention de contréle afin qu’elle ait le temps de rassembler les
pieces utiles au controle ou le réaliser de maniére totalement imprévue. En tant
qu’'organisme de controle, la CNIL peut, en cas de manquements observés, mettre en
demeure ou prononcer différentes mesures ou sanctions envers une organisation. Le fait
de controler les organisations vise a avoir un moyen d’intervention «aupres des
responsables de traitements sur la mise en ceuvre concrete de la loi ». En dehors des
sanctions financieres, la CNIL peut également donner un avertissement a une
organisation pour donner suite a I'entrée en vigueur du RGPD. Cet avertissement n’a
pour objectif d’'informer les organisations qu'un traitement déja mis en place ou en
cours de déploiement ne respecte pas les textes en vigueurs. Enfin, la CNIL peut mettre
en demeure des organisations ne respectant pas certains aspects du RGPD de se mettre
en conformité dans un délai limité. (CNIL)

Ainsi, la CNIL est chargée de veiller au respect de I'identité humaine, de la vie privée des
individus et de leurs libertés dans un monde numérique de plus en plus présent.

En comparaison aux autres organisations de controle existantes dans les pays voisins de
la France, la CNIL est considérée comme une autorité de contréle mature avec un
pouvoir de sanction. Certaines autorités de contréle en Europe n’ont pas ce pouvoir de
sanction. La maturité de la CNIL s’est construite sur le fait qu’elle dispose d’'un systéme
de blacklistage pour les processus considérés a risque pour les personnes concernées.
Ce systeme de blacklistage n'implique pas I'abandon du processus pour autant mais
requiert la réalisation d’'une analyse d’impact dont on discutera en détail
ultérieurement. Pour ne donner qu’'un exemple, le traitement de détection et de gestion
de « hauts potentiels » au sein d’'une organisation fait partie des processus blacklisté.
(CNIL)

3. Responsabiliser les métiers

La responsabilisation est une notion utilisée pour décrire I'état d’esprit qui permet
d’étre plus responsable et d’avoir de meilleures capacités et plus d’autonomie.
(Wikihow)

La responsabilisation des parties prenantes et des métiers est une étape indispensable
en matiere de performance de l'organisation et afin de mettre en oeuvre une
gouvernance des données. Le Reglement Général de Protection des Données integre
I'idée de responsabilité des parties prenantes au coeur de ses éléments. Il s’agit de la
notion d’accountability qui place les organisations en tant qu’acteur et responsable de
leur propre conformité. Autrement dit, ils doivent avoir une mise en conformité
dynamique ce qui signifie que les organisations doivent s’interroger sur la conformité de
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leurs traitements et sur les roles des acteurs concernés par ces traitements. Elles
doivent aussi étre capable de justifier cette conformité en matiere de protection des
données. Cette responsabilisation des métiers et des parties prenantes passent par le
fait de mettre en ceuvre une documentation explicite sur les traitements et la protection
des données en détaillant leur conformité. Le fait de responsabiliser certains acteurs
vise a encourager tous les acteurs responsables des traitements d’étre capable de
motiver le respect de la minimisation et de la sécurité des données tout comme le
respect de leur durée de conservation.

Cette responsabilisatiton des acteurs se veut dynamique puisqu’elle exige la mise en
ceuvre de mesures dans le respect de la réglementation ainsi qu'une valorisation ou
revalorisation des mesures existantes de maniere a les mettre a jour. Elle se veut
également globale puisque pour étre efficace elle nécessite I'implication de I'ensemble
des acteurs de |'organisation et ce quelque soit leur position dans celle-ci.

Ce vaste travail de responsabilisation des acteurs et de respect d’'une gouvernance
nécessite la mise en ceuvre d’'une conduite de changement afin de sensibiliser, informer
et former les parties prenantes. Pour responsabiliser, la premiere démarche a mettre en
ceuvre est d’expliciter et de faire comprendre les attendus et leur importance afin de
favoriser la motivation des parties prenantes en donnant du sens. De plus, il est
nécessaire d’avoir des objectifs SMART c’est-a-dire simples, mesurables, accessibles,
réalisables et délimités dans le temps. De ce fait, la responsabilisation des parties
prenantes s’effectue avec le temps et ne peut étre mesurable qu’a la suite d’actions
impliquant leur participation et coopération.

C. Enjeux et utilité

1. Identification des usages de la donnée

Les données visent a donner une visibilit¢ sur l'ensemble des aspects d'une
organisation. Elles peuvent avoir un pouvoir d’ordre commercial ou stratégique sur les
décisions de l'entreprise. Effectivement, ces dernieres années, on observe que les
données ont pu jouer un role clé dans certaines décisions importantes comme pour
I’élection américaine suite a Cambridge Analytica. (Deniau, 2018) En cela, nous pouvons
constater que les données que nous partageons sur les réseaux sociaux, comme
Facebook pour le cas de Cambridge Analytica, sont susceptibles d’entrer en
considération lors des recommandations qui nous sont proposées. Chacune des
recherches sur Internet que nous faisons laisse une trace numérique qui peut étre
exploitée, parfois a notre insu. L’affaire Cambridge Analytica illustre cette idée. En effet,
les données laissées par de millions d’américains ont été étudiées pour déterminer ce
que pourraient étre leurs intentions afin de les encourager a avoir un comportement
particulier et prévisible.
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Nous pouvons observer l'usage de ses techniques dans des cas totalement différents. Par
exemple, lors de la réalisation d’'une recherche sur internet, nous avons par la suite, le
jour méme ou les jours suivants, des annonces directement en lien avec ces recherches

que nous avons effectués auparavant. Cette méthode peut étre utilisée a des fins
marketing afin de cibler de maniére plus précise les futurs acheteurs.

Les données visent a acquérir une vision de la situation réelle. Elles donnent la
possibilité de modéliser afin d’avoir une répresentation du réel en excluant les éléments
pouvant étre superflus. Cette modélisation du réel donne la possibilité d’avoir une
représentation générale qui peut faciliter et aider la prise de décision et servir de
support de gestion. A partir de I'analyse de la situation, les données permettent
d’obtenir des projections dans le but de connaitre le résultat possible. Il s’agit du
forecast c’est-a-dire d’une prévision. Les données possedent un caractére prédictif
puisqu’elles permettent, a partir d’'une analyse du passé et des connaissances acquises,
de faire des prédictions sur un état a venir. Le Big Data et l'intelligence prédictive sont
des éléments qui permettent de réaliser ces prévisions et donnent la possibilité a une
organisation de pouvoir prendre une décision en amont. L’association de I'analyse d’une
situation actuelle donnée pour prédir une situation a venir n’est pas possible sans
I'existence des données. Cette tendance a la prédiction liées aux données tend a
s’amplifier tirant avantage des techniques liés au Big Data et aux technologies
d’intelligence artificielle comme le Machine Learning et le Deep Learning.

2. Aspect business

Comme on a pu le voir précédemment, la donnée, et plus largement le patrimoine
informationnel, est une matiére essentielle pour une organisation. En effet, au travers de
son cycle de vie, la donnée, d’abord information avant de devenir connaissance,
constitue le savoir d'une entreprise. (Delayat & Bouteiller, 2014)

Elle ne peut étre reconnue comme actif numérique que si elle a une capacité a pouvoir
créer de la valeur pour I'organisation. L'information transportée par les données forme
une réelle richesse pour l'organisation a condition d’étre en capacité et d’avoir les
moyens et ressources pour l'utiliser et la valoriser. Nous pouvons dire qu’au fil des
années, la donnée a évolué pour devenir le nouvel or noir pour l'ensemble des
entreprises. Afin d’acquérir davantage de valeur issue des données, le fait de maitriser
son cycle de vie est primordial, tout comme le suivi de leur chaine de valeur. En effet, il
est essentiel de connaitre pleinement les processus mis en ceuvre par les différents
meétiers de la collecte a la destruction ou I'archivage. Les notions de protection, sécurité,
qualité et d’éthique sont aussi des éléments a considérer lorsque I'on étudie les données.
En effet, le fait de ne pas protéger ses données ou de ne pas avoir des données de qualité
peut engendrer un colt opérationnel. Les données sont des leviers pour I'organisation
lorsqu’elles visent a maximiser la distribution des ressources ou lorsque le chiffre
d’affaire augmente.
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Dans le film Le Stratege (Miller, 2011), inspiré de faits réels, le manager d’'une équipe de
baseball dans la ville d’Oakland aux Etats-Unis se sert des données a sa disposition dans
le but d’augmenter les compétences présentes dans son équipe. Pour valoriser
davantage ses joueurs, il se sert des ressources limitées dont il dispose et recrute de
nouveaux joueurs ayant un talent particulier. En se servant des données avec une vision
statistique de son sport, grace a la sabermétrie, il réussit a obtenir une conception exacte
de la situation de son équipe. Il révolutionne ainsi I’entralnement de 1'équipe des
Athletics d’Oakland a travers une méthode pour le moins originale. A partir
d’'indicateurs de performance, il évalue le taux de succes pour chaque joueur dans la
perspective de créer une équipe capable de remporter la Ligue majeure de baseball aux
Etats-Unis. Suite a la formation de sa nouvelle équipe, ce manager et ses joueurs
obtiennent vingt victoires consécutives malgré le fait d’étre percue comme
incompétente. Par ces résultats, cette équipe démontre la force que peuvent avoir les
statistiques et, d'une maniere plus générale, les données. Ainsi, selon le manager de cette
équipe « tout est affaire de qualités d’évaluation et de calcul de cofits associés ».

Par cet exemple filmatographique, on observe facilement que les données impactent les
prises de décisions dans des domaines trés variés. A partir de leur performance, les
entreprises ont la possiblité de pouvoir mieux décider, plus rapidement et avec un taux
d’erreurs faible. Les données, et les informations qu’elles fournissent, sont une réelle
ressource qui donne la possibilité de réfléchir et de repenser notre maniére de prendre
des décisions.

3. Aspect sécuritaire

Pour assurer la gouvernance des données, il est essentiel de réfléchir a la sécurité des
données ainsi qu’a leur protection.

Luc Germain, directeur Open Solutions chez Devoteams3, explique que « la sécurisation
des données peut étre assurée par le cryptage des informations, par la mise en place de
regles de segmentation et droits d’accés aux données ou par la segmentation des
données dans différentes bases. Le renforcement de la sécurisation des données peut
étre fait par le systeme SSO et double authentification. Pour éviter le piratage de
données en cas de perte ou de vol des codes d’acces, un systeme de fermeture de
comptes et d’acces rapide doit étre mis en place. » (Silicon)

La pseudonymisation est une technique visant a sécuriser de maniere réversible les
données. Cette méthode permet de diminuer les relations pouvant étre faites entre les
données d’identification d’'une personne et toutes autres données ayant été collectées.
Selon l'article 28 du Reglement Général de Protection des données, la pseudonymisation
des données vise a « réduire les risques pour les personnes concernées ».

3 Entreprise de services du numérique (ESN)
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Le chiffrement des données est une autre méthode visant a protéger les données en
particulier les données a caractere personnel. Il permet de rendre illisible les
informations pour toute personne n’ayant pas les clés d’acceés ou les autorisations
nécessaires a la lecture des fichiers. Les méthodes de chiffrement sont décrites dans la

norme ISO/CEI 27040.

Enfin, 'anonymisation est la méthode qui repose sur le fait de rendre les données
inintelligibles a toute personne. Cette méthode rend la ré-identification des individus
irréalisable méme apres toute forme d’opération et de traitement.

4. Aspect légal

La gouvernance des données fixe le cadre permettant la mise en ceuvre de regles
internes a l'organisation et des obligations juridiques ou réglementaires en vigueur.
Certaines réglementations, comme les normes ISO, la loi Informatique et Libertés et le
Reglement Général sur la Protection des Données, démontrent le besoin de gouvernance
des données. Ces réglementations et normes permettent d’avoir un suivi de la démarche
de maitrise du patrimoine informationnel.

La partie qui suit vise a faire une revue de la littérature des normes et reglements qui
existent.

D. Cadre légal

1. Normes ISO

Une norme est un document officiel fourni par un organisme conventionné. Citons,
parmi les plus connus, les normes Afnor et ISO.

L’AFNOR définit une norme comme étant « un cadre de référence qui vise a fournir des
lignes directrices, des prescriptions techniques ou qualitatives pour des produits,
services ou pratiques au service de l'intérét général. Elle est le fruit d'une co-production
consensuelle entre les professionnels et les utilisateurs qui se sont engagés dans son
élaboration. » Toute organisation peut s’y référer ou non. En cela, la norme est dite
volontaire. (AFNOR)

Selon I'International Organization for Standardization (ISO), organisation internationale
non gouvernementale, la norme est un « document établi par consensus et approuvé par
un organisme reconnu, qui fournit, pour des usages communs et répétés, des regles, des
lignes directrices ou des caractéristiques, pour des activités ou leurs résultats
garantissant un niveau d'ordre optimal dans un contexte donné ». (Ooreka, 2019) L’ISO
élabore des normes internationales, adoptées par les entreprises en tant que
« référentiels de bonnes pratiques a usage volontaire, dans le cadre de certifications
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imposées par des réglementations sectorielles ou par des exigences contractuelle ».
(Foucault, Panhaleux, Renaud, & Begasse, 2018)

Les normes peuvent concerner plusieurs domaines : normes de produits, méthodes
d’essai, code de bonne pratique ou encore normes de systéme de management.
Les normes ISO peuvent étre différenciées selon quatre types de normes :

« les normes fondamentales qui ont pour but de reglementer les sigles symboles et
leur nomenclature ;

les normes de spécifications ayant pour réle d'informer sur les caractéristiques et
les performances pouvant étre réalisé par un service ;

les normes d’analyses et d’essais qui apportent des indications sur les tests a faire
avant la mise en place d’un service ou produit ;

les normes d’organisation concernent le management de la qualité et le process
qualité ». (Ooreka, 2019)

Parmi les normes ISO relatives a la sécurité de I'information, I'organisme a publié un
ensemble de normes parmi lesquelles la norme ISO 27000, la norme ISO 27001, la
norme ISO 27002, 1a norme ISO 27005 et la norme 27018-2014 qui sont les plus souvent
rencontrées. Ces différentes normes relatives a la sécurité des systémes d’information
sont a mettre en lien avec le Reglement Général sur la Protection des Données et en
particulier I'article 40 qui expose : (Foucault, Panhaleux, Renaud, & Begasse, 2018)

(RGPD, art 40) « Les Etats membres, les autorités de controle, le comité et la
Commission encouragent I'élaboration de codes de conduite destinées a
contribuer a la bonne application du présent réglement, compte tenu de la
spécificité des différents secteurs de traitement et des besoins spécifiques des
micro, petites et moyennes entreprises. » (le Parlement Européen et le Conseil de
I'Union Européenne, 2016)

Selon les normes IS0, la sécurité du patrimoine informationnel a pour but de protéger et
préserver les trois propriétés suivantes :

Confidentialité : il s'agit de la protection des données contre les acceés non autorisés,
les divulgations et les processus ;

Intégrité : cela fait référence a la protection de 1'exactitude et de l'exhaustivité des
données des modifications non autorisées ;

Disponibilité soit 1'assurance de 1'accessibilité et de la convivialité des données sur
demande d'une entité autorisée. (Loukil, Ghedira-Guegan, Benharkat, Boukadi, &
Maamar, 2019)
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La sécurité du patrimoine informationnel peut impliquer la protection de l'authenticité,
I'autorisation en veillant a ce que les entités puissent étre tenues responsables.

- Authentification qui vise a garantir qu'une caractéristique revendiquée est correcte ;

- Autorisation qui se rapporte a l'autorisation de fournir des informations ;

- Responsabilité qui se réfere a la responsabilité des parties prenantes pour leurs
actions. (Loukil, Ghedira-Guegan, Benharkat, Boukadi, & Maamar, 2019)

Les normes ISO / CEI sont considérées comme l'une des références en matiere de
protection des données et de la vie privée. L’ISO définit cette problématique comme « la
préservation de la confidentialité, de 1'intégrité et de la disponibilité de I'information ».
(IS0, 2019)

Les normes ISO issue de la famille 27000 ont été publiées a partir de 2005 par
I'Organisation Internationale de Normalisation et par la Commission Electrotechnique
Internationale. Ces normes accompagnent les entreprises dans leur résolution d’assurer
la protection de leurs informations et les soutient dans le management de la sécurité des
informations. Les exigences relatives a ces normes de la famille 27000 aident les
organisations a protéger leurs données et informations sensibles qui sont échangées au
sein de leur service. (Skills4All) Ces normes s’appliquent en particulier lorsqu'’il s’agit de
données financieres, de documents soumis a la propriété intellectuelle, ou
d’informations liées au personnel ou pouvant étre confiées par des tiers. (ISO, 2019)
Cette famille ISO 27000 est composée de 12 normes, dont les normes ISO 27001 et ISO
27002.

a) 1SO /IEC 27001

La norme ISO 27001 vise a aider les entrepises a adopter, maintenir et améliorer leurs
systéemes de gestion de la sécurité de I'information. Cette norme est considérée comme
pionniere en matiere de sécurité informatique. Elle assure que les risques liés a la
sécurité d'une entreprise sont gouvernés de maniere durable et vise a communiquer un
message positif aux clients et aux collaborateurs : « cette entreprise fait les choses
correctement ». (Sitbon, 2019)

Elle vise a la mise en ceuvre de processus permettant I'identification et la gestion des
risques pouvant exister dans un processus d’entreprise de traitement du patrimoine
informationnel. En effet, la norme ISO 27001 permet d’identifier et de maitriser toute
défaillance informatique, de répondre aux obligations légales et réglementaires
associées a une norme internationnale, de prendre des décisions concernant la gestion
des risques dans le respect des objectifs stratégiques d’'une organisation et de maintenir
un niveau de sécurité pour les informations de 'entreprise. De plus, la norme ISO 27001
vise a permettre aux entreprises de pouvoir concentrer leur attention sur les
informations et données considérées comme sensibles et ce quelque soit leur forme.
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Avoir la certification ISO 27001 permet a I'entreprise d’avoir une image améliorée et
différenciée de celle de la concurrence. Enfin, la norme ISO 27001 assure aux clients
d’'une entreprise la solidité du systéeme de management des systemes d’information ou
SMSI et assure de la fiabilité des systéemes d’'information. (Bureau Veritas)

Cette norme ISO 27001 contraint les entreprises a apprécier les évolutions et I'efficacité
en matiere de sécurité de I'information a travers trois actions importantes. Tout d’abord,
la surveillance de la sécurité de I'information et de I'efficacité du systeme de gestion de
la sécurité de l'information par la mise en place d’évaluation des performances. La
deuxieme action est liée a la mise en ceuvre d’audits internes a intervalles réguliers pour
informer de la conformité de gestion de la sécurité de l'information en fonction de la
situation. Enfin, la troisiéeme action est I’examination du systeme d’information en
réalisant une analyse par la direction du systeme de gestion de la sécurité de
I'information de I’entreprise et ce, de facon réguliere afin d’assurer de son efficacité.
(Sitbon, 2019)

b) 1SO /IEC 27002

La norme ISO 27002, publiée en 2005 et révisée en 2013, est un code de bonnes
pratiques couvrant de multiples aspects aussi bien techniques, organisationnels, sociaux
et juridiques pour la sécurité de 'informaion. Elle a pour objectif « d’aider a I’évaluation
et au traitement des risques de sécurité des informations liés a la confidentialité,
I'integrité et aux aspects de la disponibilité ». Elle applique le modeéle de gestion de la
qualité PDCA (Plan Do Check Act). (Takvorian, 2013)

La norme ISO 27002 : 2013 expose les lignes directrices en matiere organisationnelle
pour la sécurité de l'information et les bonnes pratiques de management de la sécurité
de l'information, « incluant la sélection, la mise en ceuvre et la gestion de mesures de
sécurité prenant en compte le ou les environnement(s) de risques de sécurité de
I'information de 1'organisation ». (ISO) Cette norme est élaborée pour les organisations
voulant choisir les mesures nécessaires dans le cadre du processus de mise en place
d'un « systéme de management de la sécurité de l'information (SMSI) selon 1'ISO/CEI
27001 » mais aussi pour celles voulant mettre en place des mesures de sécurité de
I'information et « élaborer leurs propres lignes directrices de management de la sécurité
de l'information ». (ISO)

c) 1SO/IEC 27005

La norme ISO 27005 comporte les lignes directrices liées a la gestion des risques en
sécurité de l'information. Elle confirme les concepts généraux présents dans 1'ISO
27001. Cette norme est congue pour aider a la mise en ceuvre de la sécurité de
I'information fondée sur une approche de gestion des risques. (ISO) Cette norme
apporte une méthodologie de gestion des risques qui est utilisée dans le cadre

54



d’analyses de risques de la vie privée des personnes, telle que le Privacy Impact
Assesment que nous détaillerons plus loin. (Foucault, Panhaleux, Renaud, & Begasse,
2018) Elle constitue un support des concepts décrits dans la norme ISO 27001 et permet
de soutenir la mise en place de la sécurité de l'information tout en se basant sur une
gestion des risques.

d) 1SO /IEC 27040

La norme ISO/ IEC 27040 présente le sujet de la protection des données et du respect de
la vie privée. La vie privée est «la revendication des individus, des groupes ou des
institutions a décider eux-mémes quand, comment et dans quelle mesure les
informations les concernant sont communiquées aux autres. » (Loukil, Ghedira-Guegan,
Benharkat, Boukadi, & Maamar, 2019)

La norme ISO / IEC 27040, intitulée « Sécurité de stockage » et publiée en 2015 par I'ISO,
est un ensemble de « préconisations techniques détaillées concernant la maniere dont
les organismes peuvent définir un niveau approprié d'atténuation du risque grace a
I'emploi d'une approche reconnue et cohérente de la planification, la conception, la
documentation et la mise en ceuvre de la sécurité de stockage des données. » (ISO, 2019)
Elle donne un descriptif général des concepts de sécurité du stockage et réunit des
conseils sur les aspects relatifs aux menaces, a la conception et a la mise en place des
caractéres architecturaux de la sécurité des moyens de stockage. Cette norme aborde
des principes tel que les méthodes de conservation des données (rétention a long terme
et a court terme), les notions de confidentialité et d’intégrité des données ainsi que les
meéthodes de chiffrement et le nettoyage des données.

e) 1SO /IEC 29100

La norme ISO/IEC 29100, appelée Privacy Framework ou Cadre Privé, a été publiée en
2011. Cette norme définit les principes liés a la protection de la vie privée et place les
aspects tant organisationnels que techniques ou procéduraux au sein d’'un cadre global
dédié a la protection de la vie privée. Elle définit les acteurs et leurs roles dans le
traitement de données a caractere personnel et décrit les éléments a prendre en compte
pour assurer cette protection. (ISO, 2011)

Les principes fondamentaux proposés par cette norme sont le consentement éclairé des
personnes concernées, la légitimité et la communication de la finalité de traitements, la
limitation des données qui sont collectées en étant adéquates et pertinentes au regard
du traitement qui sera effectué. De plus, les autres principes sont la minimisation et le
cloisonnement des données, la limitation dans la diffusion des données et la
communication pour les personnes concernées du traitement effectué. Enfin, le droit
d’acces et de rectification des données par les personnes concernées, l'‘accountability, la
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sécurité des données et la gestion des risques sont les derniers principes proposés dans
cette norme.

Ces principes fondamentaux, ainsi décrits, représentent une base de référence dans la
gestion des mesures de protection des données personnelles au sein des systémes
d’information d’une entreprise pour d’autres normes. Elle fournit ainsi des renvois a
d’autres principes de protection de la vie privée pour les technologies de l'information.
IIs sont compatibles avec le Réglement Général sur la Protection des Données. (AFNOR,
2017)

Cette norme s'applique a I'ensemble des personnes physiques et organisations qui
participent « a la spécification, a I'architecture, a la conception, au développement, a la
maintenance, a l'administration et a 1l'exploitation des systemes de technologies de
I'information et de la communication dans lesquels des mesures de protection de la vie
privée sont requises pour le traitement de données a caractére personnel ». (ISO, 2011)
Elle permet de favoriser des solutions innovantes pour mettre en ceuvre la protection
des données personnelles au sein des systemes de technologies de l'information et de la
communication. Enfin, elle vise a améliorer les programmes de protection de la vie
privée des organismes grace a l'utilisation de meilleures pratiques. (I1SO, 2011)

Ce cadre peut étre utilisé comme base a des initiatives supplémentaires de
normalisation dans le domaine de la protection de la vie privée, tel qu'une architecture
de référence technique, la mise en place et I'utilisation de technologies spécifiques pour
la protection de la vie privée. Il peut aussi étre utilisé pour le management global de la
protection de la vie privée. De plus, il peut servir a la mise en place de mesures dédiées a
la protection de la vie privée pour les processus de traitement de données sous-traités et
I'étude des risques sur la vie privée. (ISO, 2011)

f) 1SO/IEC 29134

La norme ISO / IEC 29134 décrit les lignes directrices afin de mettre en place un
processus d'évaluation des impacts sur la vie privée et une structure pour la réalisation
d'un rapport d'évaluation des impacts sur la vie privée (PIA). Elle s'applique aux
organisations de toutes tailles et de tous secteurs. Une analyse des impacts est un outil
qui vise l'évaluation des potentiels impacts sur la vie privée d'un processus, d'un
systeme d'information, d'un programme ou de tout traitement utilisant des données a
caractere personnel. En consultation avec les acteurs impliqués, cette analyse permet de
prendre les mesures nécessaires afin de gérer les risques sur la vie privée. (ISO, 2017)

Ainsi, 'ensemble de ces normes ISO sont importantes pour la gouvernance des données
dans les aspects de management de la qualité et de la protection des données. Ce dernier
aspect sera appuyé dans les sous-parties suivantes présentant la loi Informatique et
Liberté et le RGPD.
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2. Loi Informatique et Liberté

La loi Informatique et Libertés est liée au projet SAFARI démarré en 1973. Ce projet est
un projet d’interconnexion des documents administratifs, en partant du numéro de
sécurité sociale au sein d'un « Systeme Automatisé pour les Fichiers Administratifs et le
Répertoire des Individus ». (Senat)

Au moment de la mise en place de ce projet, I'informatique se développant, la population
francaise découvre que la collecte et le transfert des données révelent certains dangers
pour leurs données, ce qui met en lumiere 'absence de cadre défini. Le projet SAFARI
aboutit le 6 janvier 1978 a la loi relative a 'informatique, aux fichiers et aux libertés.
L’article ler de cette loi précise que « lI'informatique doit étre au service de chaque
citoyen [...] » et que « toute personne dispose du droit de décider et de controler les
usages qui sont faits des données a caractére personnel la concernant ». (CNIL, 2019) De
plus, cette loi assure la protection du patrimoine informationnel ainsi que la sécurité des
informations.

Par la mise en application de la loi Informatique et Libertés, la France apparait apres
I’Allemagne comme étant précurseur sur la protection des données personnelles.

a) Principes et champs d’application

Créée en 1978, puis modifiée en 2004, 1a loi Informatique et Libertés vise 'ensemble des
traitements automatisés liés aux données a caractere personnel. Elle s’applique a
I’ensemble des secteurs faisant appel a 'usage des données a caractere personnel dans
le cadre de leurs activités.

Les éléments clés de cette loi sont spécifiés dans l'article 2 qui précise notamment que
cette loi s’applique a tous les «traitements automatisés de données a caractére
personnel, ainsi qu’aux traitements non automatisés de données a caractere personnel
contenues ou appelées a figurer dans des fichiers [...] ». (CNIL, 2019) Pour compléter,
'article 2 précise la définition d’'une donnée personnelle qui est décrite comme « toute
information relative a une personne physique identifiée ou qui peut étre identifiée,
directement ou indirectement, par référence a un numéro d’identification ou a un ou
plusieurs éléments qui lui sont propres ».

Cette loi comporte de nombreuses dispositions, reprise par le RGPD telles que :

by

- L’interdiction de collecter des données a caractére sensible, soit les données
pouvant étre liées a la religion, la santé, la politique sauf exceptions (dispositions
légales ou consentement de la personne concernée) ;

-« Le principe de collecte loyale de données ;

- L’obligation d’assurer la sécurité de I'ensemble des données collectées ;

- L’obligation d’informer les individus concernés de la collecte de leurs données ;

- Le droit a I'acces, la modification et la suppression des données en question »
(donnees-rgpd).
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b) Droits et obligations

La loi Informatique et Libertés reconnait de nombreux droits aux individus concernés
par le traitement de leurs données.

Le premier d’entre eux est le droit d’accés aux données qui permet a toute personne
concernée capable de prouver son identité de pouvoir demander l'acces a ses données a
caractére personnel ayant été collectées et de demander le type de traitement qui est
pratiqué sur ses données.

Le second est le droit de rectification. Il donne la possibilité a tout individu de demander
au responsable de traitement une correction sur ses données a caractere personnel s’il
juge que celles-ci sont « inexactes, incomplétes, équivoques ou obsoléetes » afin de les
mettre a jour. De plus, ce droit de rectification permet a un individu de demander le
verrouillage ou la suppression de ses données s’il juge que «la collecte, I'utilisation, la
communication ou la conservation est illégale ». L’entreprise est elle-méme tenue de
corriger des données si elle se rend compte d'inexactitude.

Le troisiéme droit est le droit d’opposition qui permet a tout individu de s’opposer a ce
qu’elle apparaisse dans un fichier de traitement de données et ce, en amont de la collecte
ou a la suite d’un traitement réalisé. Pour y avoir droit, I'individu doit donner des motifs
légitimes. Ce droit a I'opposition ne concerne pas les traitements liés a une obligation
légale et n’est ainsi pas absolu sauf lorsqu’il concerne la prospection. La demande est
jugée par le responsable de traitement et le DPO qui I'évalue afin d’y donner suite ou
non.

La loi Informatique et Libertés fixe des obligations pour les responsables de traitement.
Tout d’abord, le principe de licéité concernant la collecte des données, soit le fait que les
données doivent étre collectées en s’assurant que les individus ont conscience et
connaissance du traitement qui sera réalisé. Le traitement ainsi réalisé doit respecter
'objet social de l'organisation. Les données doivent étre collectées de maniere légale et
chaque collecte doit étre associée a un objectif précis et défini en amont de celle-ci. Le
traitement des données collectées doit ainsi étre justifiée et correspondre a I'objectif
défini. La collecte de données personnelles doit reposer sur un fondement 1égal tel que
défini par la CNIL a savoir notamment I'existence d’une loi, un contrat, le consentement,
I'intérét légitime de l'organisation, la sauvegarde des intéréts vitaux de la personne
concernée.

Les personnes concernées doivent ainsi étre informées du nom du responsable de
traitement, de I'objet de la collecte et de conservation des données durant une durée
fixée par le responsable de traitement ou par une obligation 1égale. (Rispoli, 2016)

De plus, la loi Informatique et Libertés exige une obligation de sécurité. Le responsable
de traitement doit assurer la disponibilité, 'intégrité, I'authenticité et la confidentialité
des données contre toute attaque qu’elle soit volontaire ou accidentelle. Le responsable
de traitement doit ainsi s’assurer des mesures de protection mises en place afin de
maintenir la protection et la sécurité du patrimoine informationnel.
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3. RGPD

Avec I'essor du Big Data, la multiplication des données, et de leurs échanges a travers
Internet, a placé le sujet de la protection des données personnelles comme un enjeu de
société. En effet, du fait de I'augmentation du nombre de données collectées par les
organisations, et en particulier des données personnelles, leur cycle de vie est devenu un
véritable sujet de discussion pour les organisations, aussi bien en terme de maitrise de
ce patrimoine informationnel que de sa protection.

a) Présentation générale

La création du Reglement Général sur la Protection des Données s’est faite a la suite de
la prise en compte des évolutions technologiques précédent sa mise en application,
comme l'apparition des réseaux sociaux, le développement du commerce en ligne.

Les GAFAM (Google, Amazon, Facebook, Apple et Microsoft) sont les géants du
numérique. Facebook observe pres de 2.7 milliards d’utilisateurs considérés comme
actifs tous les mois ou 1.79 milliard d’utilisateurs actifs de facon journaliére a travers le
monde. (Jdn, 2020)

Le droit relatif a la protection des données personnelles a di évoluer a la suite de la mise
en application de cette nouvelle réglementation européenne qui permet notamment de
renforcer la protection et les droits accordés aux individus.

Le RGPD est le Reglement Général sur la Protection des Données qui est la dénomination
simplifiée de « Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27
avril 2016 relatif a la protection des personnes physiques a 1'égard du traitement des
données a caractere personnel et a la libre circulation de ces données, et abrogeant la
directive 95/46/CE. » (Foucault, Panhaleux, Renaud, & Begasse, 2018)

Dans un besoin d’amélioration de la protection des droits des individus pour lesquels
leurs données sont collectées et d’unification du droit au sein de 'Union Européenne, le
Parlement européen a validé le Reglement Général sur la Protection des Données, initié
par Viviane Reding, le 14 avril 2016 et entré en vigueur le 25 mai 2018. Il se veut en
continuité de la loi Informatique et Libertés de 1978 en présentant certaines évolutions.
Le premier objectif du Reglement Général sur la Protection des Données est
d’harmoniser et d’unifier le cadre juridique européen des différents pays membres en
matiere de protection des données a caractere personnel et de renforcer la participation
des autorités de protection de I'Union Européenne. La réglementation anglo-saxonne
était articulée autour de la notion de défaut d’opposition alors que celle en France était
davantage axée sur le consentement préalable des individus.

La vocation de ce reglement est également de renforcer la position des acteurs
européens dans un contexte ou le monde est globalisé. Viviane Reding a décrit que
'objectif de ce reglement est de « susciter la confiance dans les services en ligne parce
que les utilisateurs seront mieux informés de leurs droits et auront une plus grande
maitrise des informations qui les concernent ». En partant de cet objectif, le reglement
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vise 'augmentation de la maitrise des individus sur leurs données transmises aux
organisations. Il donne d’avantage de controle aux individus en augmentant leurs droits
liés a la maitrise de leurs données a travers le droit d’acces, le droit de rectification des
données personnelles lorsqu’elles sont inexactes ou si I'objectif de leur traitement n’est
plus légal ou approprié, le droit d’opposition et le droit d’effacement. (CNIL, 2019) Le
droit d’acces permet « de controler I'exactitude des données et si nécessaire de les faire
rectifier ou effacer » (Article 15, RGPD)

b) Principes fondamentaux

Le RGPD s’applique a I'ensemble des pays membres de I'Union europérenne, dont la
France, et concerne ainsi toute personne qui traite des données a caractére personnel
d’individus au sein de I'Union Européenne dans le cadre de son activité professionnelle.
Il s’applique également au traitement des données personnelles des individus européens
réalisés dans des pays hors de I'Union européenne si I'entreprise est basée dans un des
pays européens.

Le Reglement Général sur la Protection des Données repose sur deux piliers illustrés
dans la figure ci-dessous.

Principes fondamentaux I Mesures de sécurité

juridiques

Sur les traitements 3

«  Licdits, loyaulé,
transparence

*  Finalité

*  Propertionnalité des
données

*  Conservation

+ Sécurité des DOP ———— =

*  Responsabilité
(occountability)

Protection des DCP
Privacy by design \ contre :

. = Porte dédfiniti
Privacy by default —— > rte définitive ou

. I:empararre
Privacy Impact Assessmy

*  Accés illégitime

*  Modification nor
Droits des personnes : T - désirée

v informationfcommunication
* Accés aux DCP

v Rectificationfeffacement

*  Opposition

«  Llimitation du traitement

*  FPortabilité

Figure 4 - Piliers du RGPD (Foucault, Panhaleux, Renaud, & Begasse, 2018)

Le premier est lié aux principes fondamentaux juridiques concernant les traitements de
données personnelles comme la finalité de traitement et les principes liés aux droits des
personnes concernées tel que le droit d’acces, le droit a 'oubli...
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Le second porte sur la sécurité des données personnelles et traite des mesures de
sécurité qui existent au niveau technique et organisationnel pour mettre en place une
protection adaptée aux besoins. Il s’appuie sur des regles de base et les différents
principes du RGPD tels que la transparence, la finalité de traitement, la conservation et
protection des données mais également la responsabilité des acteurs. (Foucault,
Panhaleux, Renaud, & Begasse, 2018)

Il apporte aux organisations des principes clés comme 'accountability, le privacy by
design, le principe de durée de conservation des données, le droit a l'oubli et la
portabilité des données.

Les points clés du RGPD sont :

- laminimisation de la collecte des données : seules les données nécessaires au but
précis du traitement ne doivent étre collectées ;

- la finalité du traitement doit étre « déterminée, explicite et légitime ». Pour
justifier que le traitement est licite, il existe des bases légales dont le
consentement et l'intérét légitime. Le consentement doit étre « explicite ou
éclairé » c’est-a-dire que la personne concernée doit connaitre l'identité du
responsable de traitement et les finalités du traitement; (Foucault, Panhaleux,
Renaud, & Begasse, 2018)

- la transparence de l'objectif de la collecte et du traitement de données: les
personnes concernées doivent avoir connaissance du traitement en amont de la
collecte des données ;

- la mise en oeuvre d’une durée de stockage des données: elles ne peuvent étre
conservées sans limite par les organisations. Lorsque les objectifs des processus
meétiers sont atteints, elles doivent étre archivées, supprimées ou anonymisées ;

- la sécurisation des données a caractére personnel et des équipements (matériel
de stockage, de traitements) par le renforcement des moyens de contrdles et la
mise en place de mesures de sécurité techniques et organisationnelles. En cas
d’'incident de sécurité et de violation des données a caractére personnel, toute
entreprise a 72h a compter de la connaissance de l'incident pour le signaler a
'autorité de contréle compétente, la CNIL pour la France.

Le RGPD donne une importance spéciale a la maitrise du partage des données, a
'identification des risques et a la capacité pour les organisations de démontrer leur
conformité.

Il éleve la sécurité comme principe fondateur lié aux traitements de données a caractere
personnel. Il adapte et renforce ainsi les normes déja existantes en matiere de
protection des données personnelles et impose aux organisations de traiter les
informations dans le respect de certaines regles strictes. Le RGPD précise la notion de
sécurité : « Les données a caractéere personnel doivent étre traitées de facon a garantir
une sécurité appropriée, y compris la protection contre le traitement non autorisé ou
illicite et contre la perte, la destruction, ou les dégats d’origine accidentelle, a 'aide de
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mesures techniques et organisationnelles appropriées (intégrité et confidentialité) »
(Foucault, Panhaleux, Renaud, & Begasse, 2018)

Le RGPD introduit les notions de « privacy by design » et de « privacy by default ».

Le « privacy by design » implique que les enjeux relatifs a la protection des données
doivent étre réfléchis et considérés a I'origine de tout projet impliquant un traitement de
données personnelles et tout au long du projet. Le responsable de traitement doit
intégrer la notion de protection des données, dés la conception et par défaut. Ainsi, ce
principe de protection doit se faire des la conception de I'outil de traitement.

Le «privacy by default», ou protection de la vie privée par défaut, décrit que les
responsables de traitement doivent par défaut assurer du plus haut niveau de protection
des personnes concernées. (Foucault, Panhaleux, Renaud, & Begasse, 2018)

Le principe d’« accountability » est le principe de responsabilité du responsable de
traitements. Celui-ci doit recenser et vérifier les traitements tout en adaptant si besoin
sa politique de protection des données. Il désigne I'obligation pour les organisations de
mettre en place des mécanismes et des procédures en interne afin de prouver le respect
des régles en vigueur en matiére de protection des données.

Dans certains cas, et conformément a I'obligation légale, le responsable de traitement
souhaitant mettre en oeuvre un nouveau traitement présentant des risques particuliers
pour les droits et libertés des personnes cocernées, doit réaliser une autoévaluation des
risques de son projet concernant la vie privée des individus. Cette analyse n'est
obligatoire que dans des cas bien définis par la CNIL4 notamment lorsque le projet
présente des risques majeurs pour les droits des individus si aucunes mesures ne sont
prises pour les diminuer.

Ce reglement introduit un nouveau réle dans les organisations qui est celui de DPO
(Data Protection Officer), comme décrit dans la partie DPO, Dd). Cette désignation est
obligatoire pour toutes les autorités ou organisations publiques traitant des données
personnelles, si les activités de base de l'organisation entrainent un suivi régulier et
systématique a grande échelle des personnes concernées ou si elles consistent en un
traitement a grande échelle de données sensibles. Dans tous les cas, une personne dans
I'entreprise se doit d’étre identifiée comme s’assurer du respect du RGPD. Le reglement
couvre aussi la possibilité que le DPO soit nommé en externe a l'organisation.

En cas de violation de sécurité des données, les organisations ont I'obligation de notifier
a l'autorité de controle responsable dans un délai de 72h maximum a compter de la
prise de connaissance de la violation, et dans certaines situations, d’en informer les
personnes concernées. Ainsi, en cas de détection de violation sur un support physique,
une application, un processus métier ou chez un partenaire, I'organisation doit étre en

4 La CNIL a défini 9 critéres. Si deux de ces 9 critéres sont remplis, la réalisation de I'analyse d’impacts est
obligatoire.
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mesure d’extraire les catégories de données concernées ainsi que d’identifier les
personnes concernées par cette violation. Le respect de cette obligation passe par la
sensibilisation de 'ensemble des acteurs qui peuvent tous étre en situation de devoir
informer en cas de violation de sécurité.

L’article 47 du RGPD (Parlement européen et du Conseil) met en lumiere les regles
d’entreprise contraignantes ou BCR®. Il s’agit d’'une «convention intra-groupe » de
'organisation établie sur la « base de référentiels d’exigences ». Ces regles désignent une
politique de protection des données au sein du groupe. Elles encadrent et assurent une
continuité en matiere de protection lors de transferts de données a caractere personnel
hors de I'Union européenne. Couvrant l'ensemble des traitements réalisés par
'organisation, elles concernent majoritairement les entreprises privées multinationale,
implantées dans plusieurs pays européens et non européens. (CNIL, 2020) Il existe deux
types de BCR pour les responsables de traitement et pour les sous-traitants. Ces regles
reposent sur le principe d’accountability et sont considérées comme « accélérateur de
conformité et de démonstration de faisabilité ». En effet, elles permettent d'uniformiser
les pratiques liées a la protection des données personnelles et de communiquer sur la
politique d’organisation liée a la protection des données a caractére personnel aupres
des partenaires, clients et salariés. Elles placent ainsi la protection des données comme
préoccupation éthique de 'organisation. (CNIL, 2020)

Le RGPD met également I'accent sur les droits donnés aux personnes concernées en les
renforgant et en leur consacrant de nouveaux droits. Il reprend et renforce les droits qui
apparaissent dans la loi Informatique et Libertés comme :

- le droit d’accés aux données a caractere personnel pour les personnes
concernées : La personne concernée peut demander d’obtenir 'ensemble de ses
données personnelles le concernant, qu’elles soient traitées ou non ;

- le droit de suppression ou droit a I'oubli : il permet a la personne concernée par
le traitement de ses données personnelles de demander 1'oubli ou I'effacement
de I'ensemble de ses données ;

- le droit de rectification : la personne concernée peut demander modification de
ses données s'il juge celles-ci inexactes. Ce droit est en lien avec le principe
d’exactitude des données ;

- le droit a 'opposition a tout traitement des données a caractere personnel : la
personne concernée peut « s‘opposer a tout moment, pour des raisons tenant a
sa situation particuliére, a un traitement de données a caractére personnel ».
(Foucault, Panhaleux, Renaud, & Begasse, 2018)

Il apporte de nouveaux droits :

5 Binding Corporate Rules en anglais
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- le droit a I'information : L’information sur les traitements réalisés doit étre plus
explicite et plus accessible aux personnes concernées. Parmi les informations
diffusées, les coordonnées du DPO, la durée de conservation doivent étre
mentionnés ;

- Le droit a la portabilité des données qui est relatif au fait de transmettre les
données a un autre responsable de traitement ou a récupérer I'ensemble de ses
données a caractere personnel dans un format lisible et facile d’'utilisation ;

- Le droit a la limitation de traitement qui autorise une personne concernée a
demander une limitation dans le traitement de ses données. En cas de demande,
les données seront alors uniquement conservées. Ce droit peut étre exprimé
lorsqu’un abonnement est arrivé a échéance par exemple ;

- Ledroit post-mortem : une personne peut indiquer au responsable de traitement
le nom de la personne qui pourra exercer ses droits et accéder a ses données
personnelles apres son déces.

Ainsi, toute personne physique peut faire valoir ses droits relatifs aux données a
caractére personnel aupres de toute entreprise traitant ses données. Les entreprises
disposent d’un délai légal de traitement d’'une demande. En cas de demande d’exercice
du droit d’accés par un individu, 'entreprise dispose d’'un mois pour fournir les
informations demandées.

Entreprises et individus sont concernés par la protection des données. Les risques pour
les entreprises sont opérationnels (suspension ou suppression de l'autorisation du
traitement des données) mais aussi financier puisqu'une amende pouvant aller jusqu’a
20 millions d’euros ou 4% du chiffre d’affaires annuel mondial peut étre prononcée en
cas de non respect ou de manquements de la reglementation européenne. Les
manquements peuvent prendre plusieurs formes comme I'absence de consentement de
traitement des données ou de base légale pour le faire, le non-respect des droits
individuels ou la violation des regles sur le transfert des données.

Dans cette situation, comment mettre en ceuvre la conformité et appliquer une
reglementation en vigueur tel que le Reglement Général sur la Protection des Données ?
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lll.Mise en conformité : Application d’un cadre légal tel que le RGPD

Coordonner et maintenir la mise en conformité, en particulier la mise en conformité au
RGPD, nécessite la mise en ceuvre de méthodes et de moyens permettant d’assurer la
maitrise et la protection de la vie privée et du patrimoine informationnel. Cette
protection doit étre réfléchie et mise en place des la conception des processus métiers
au sein des organisations, soit le privacy by design.

Par conséquent, il faut tenir compte des obligations relatives a l'utilisation des données a
caractére personnel dans le plan d’'urbanisme des systémes d’informations. Le projet de
plateforme de gouvernance des données personnelles, ARIANE, vise a industrialiser la
protection de la vie privée en construisant un référentiel unique de personnes
physiques. (Bentounsi M., Cante, Coya, Darmon, de Chambourcy, & Gnokam, 2019)

La gouvernance et la protection des données étaient pris comme deux objectifs
indépendants avant la mise en place du RGPD. Depuis son entrée en vigueur et sous la
demande des personnes concernées, les entreprises doivent répondre aux besoins de
protection de la vie privée tout en assurant la transparence sur le cycle de vie des
données. Pour y parvenir, les entreprises doivent suivre des solutions pouvant mieux
protéger les données et donner des rapports détaillés sur leur utilisation. (Bentounsi M.,
Cante, Coya, Darmon, de Chambourcy, & Gnokam, 2019)

A. Les enjeux d’'une mise en conformité

Le Reglement Général sur la Protection des Données encourage les organisations a
réfléchir et revoir la gouvernance en matiere de protection des données. Comme vu
précédemment, la gouvernance permet d’identifier, de piloter et de controler les
données grace aux processus et acteurs. Mettre en place une gouvernance vise a
développer un environnement pouvant utiliser les données tout en ayant un niveau
adéquat de protection. (Rispoli, 2016)

La mise en conformité dispose d'un enjeu juridique. En effet, 'organisation doit
respecter les normes et reglements en vigueur afin de satisfaire les autorités et éviter les
sanctions administratives. Respecter les normes et reglements désigne le fait de mettre
en place 'ensemble des mesures appropriées permettant d’étre en capacité de prouver
le respect des regles liées a la protection des données aupres des personnes concernées
notamment ou des autorités de controle comme la CNIL. Le Reglement Général sur la
Protection des Données impose la nomination d'un délégué a la protection des données
(DPO), la cartographie des traitements et la mise a jour de leur base juridique tels que
les contrats avec les sous-traitants.
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Les données personnelles étant un actif stratégique a la fois précieux et vulnérable, les
organisations ont pris conscience que les aspects juridiques et organisationnels ne
suffisent plus pour étre en conformité.

La mise en conformité présente également un enjeu technique afin d’assurer une
protection suffisante et adéquate au patrimoine informationnel. L’organisation doit
implémenter les mesures nécessaires pour éviter tout risque lié aux données. Le
Reglement Général sur la Protection des Données laisse I'organisation libre de mettre en
place les mesures qu’elle souhaite a condition qu’elles soient adaptées aux risques.

Un autre enjeu d'une mise en conformité est I'obtention de la confiance des salariés et
des partenaires sociaux. La protection de la vie privée des la conception d’'un nouveau
processus métier est considérée comme un gage de responsabilité. (Agostinelli,
Marrella, Maggi, & Sapio, 2019) Cette protection permet d’assurer la sécurité des
données tout au long de leur cycle de vie par l'utilisation de technologies de protection
de la vie privée comme le chiffrement, I'anonymisation. Elle permet d’assurer
I'exactitude et la tragabilité des données a travers la mise en place de regles de
gouvernance. Cette confiance des salariés et des personnes concernées par la prise en
compte de mécanismes proactifs visant a redonner le controle aux personnes
concernées.

Enfin le dernier enjeu de la mise en conformité est le fait d’avoir une bonne image de
marque a l'extérieur. Respecter les normes et reglements permet a l'organisation
d’acquérir une bonne réputation vis-a-vis de ses salariés, des candidats mais également
face a ses concurrents et ses partenaires.

B. Méthodologie de mise en ceuvre

1. Documenter et outiller

Afin de gouverner le patrimoine informationnel, I'organisation doit constituer une
documentation complete et adéquate afin d’étre en capacité, grace a un ensemble de
justifications, de démontrer sa conformité en cas de controdle.

Au préalable de la mise en place d’'une documentation, il semble nécessaire en prérequis
de mesurer et d’évaluer les systémes afin de savoir quels sont ceux qui sont concernés.
L’évaluation vise a porter un jugement sur ce qui est préalablement mesuré. Par la suite,
il est nécessaire de controler et de piloter vers un objectif qui est la mise en conformité.
Le contrdle vise a vérifier le respect des procédures afin de chercher la conformité et sa
mise en place effective. Si des manques sont constatés, 'organisation et les responsables
de traitement devront mener des actions correctives. (Foucault, Panhaleux, Renaud, &
Begasse, 2018)
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Disposer d'une représentation précise du patrimoine informationnel par la mise en
place d'un inventaire des données et des logiciels existant vise a comprendre les
relations en place. Connaitre les relations entre les données et leur utilisation métier
permet d’avoir une vision globale, partagée et commune entre les services. De plus, cette
connaissancee vise également a replacer le contexte des utilisations des données et ainsi
mieux connaitre la place et le role des parties prenantes impliquées. Une représentation
des données implique également un travail sur le cycle de vie et la qualité des données.
Le cycle de vie est primordial puisqu’il permet de s’assurer du respect des normes et
reglements notamment en matiere de collecte et de durée de conservation des données.
L’ensemble de ces travaux d’analyse et de réflexion permet de mener au mieux cette

gouvernance des données.

Par la mise en ceuvre de plans d’action dédiés a la mise en conformité des traitements,
I'organisation doit pouvoir étre en maitrise de ce qu’elle traite et étre en mesure
d’apporter les preuves de sa conformité, et ainsi disposer des moyens nécessaires.

Ainsi, la mise en place d’'une documentation vise a spécifier les usages des données et
formalise les obligations et mesures décidées. Elle indique les conditions de traitement
et de réutilisation des données, a travers par exemple un descriptif des durées de
conservation des données personnelles.

Selon les auteurs M. Bentounsi, E. Cante, D. Coya, P . Darmon et al,, I'intégration d’une
solution comme Ariane s’effectue en deux phases. La premiére est liée a la construction
de référentiels unifiés qui vise a centraliser I'’ensemble des données métiers. La seconde
est liée a la cartographie et mise en ceuvre de regles de gouvernance des données pour
I’ensemble des processus métiers d’'une organisation qui utilise des données a caractere
personnel. Ces cartographies visent a construire les liens entre les différentes couches
du systeme d’information a travers les référentiels. (Bentounsi M., Cante, Coya, Darmon,
de Chambourcy, & Gnokam, 2019)

Cette documentation et sa mise en place nécessite d'impliquer les acteurs pour avoir une
meilleure vision du réel et une maitrise des risques potentiels liés aux données et a leur
cycle de vie. Impliquer les acteurs les encourage a réflechir sur leur traitement afin
d’apporter des ajustements pour une meilleure maitrise ou une meilleure protection du
patrimoine informationnel.
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2. Cycle de Deming

Pour William Edwards Deming, I'amélioration dans une organisation s’effectue a travers
un travail de réflexion nécessitant une prise de recul face aux pratiques et la
transformation de son fonctionnement. Il traite des points qui convergent toujours vers
une double réflexion d’analyse du management : sur I'organisation en tant que systéme
et sur le personnel en tant qu’individus. Dés 1950, il «introduit la dynamique de
I'amélioration continue, qu'’il avait découverte dans le principe des études statistiques
dans le cycle de Shewhart». Ces derniers sont alors retenus par le Japon sous
'expression de cycle PDCA de Deming. (Chardonnet & Thibaudon, 2003)

Les systemes de management se construisent a travers le temps selon un modele
cyclique nommée roue de Deming ou PDCA. (Foucault, Panhaleux, Renaud, & Begasse,
2018) Ce cycle, popularisé par William Edwards Deming, présente quatre phases a
enchainer de maniere successive afin de s'inscrire dans une méthode d'amélioration
continue. (Fernandez, Qu'est-ce que la Roue de Deming ?, 2018) Les quatre phases sont
la planification, le développement, le controle et 'amélioration, plus connu en anglais
sous les termes Plan, Do, Check, Act. Elles sont représentées par le schéma ci-dessous.

CYBERNETIQUE « PDCA »

ACT PLAM
Décider [es mesures nécessaines Disfimir I b, ['objectif & les
et lez oméliorofiars possiblas s oy parveni

CHECK 0] pO

Cantraler, mesurer les écorls Sfinstruire, s'anfroiner et
ef comprandra las résultats emdculer les iaches définies
abdenus

Figure 5 - La cybernétique PDCA (Chardonnet & Thibaudon, 2003)

La phase de planification (Plan) vise a définir I'objectif a atteindre, les actions mises en
place pour y arriver ainsi que les ressources nécessaires.

La phase de développement (Do) vise a la réalisation des actions définies dans la phase
précédente au moyen des ressources attribuées et disponible.

La phase de controle (Check) vise a la vérification de I'atteinte effective des objectifs tout
en mesurant les écarts notamment si I’'objectif n’est pas atteint.

Enfin, la phase d’amélioration (Act) vise a définir des actions permettant de réduire ses
écarts et d’améliorer le systeme.
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Cette roue d’amélioration continue s’adapte a la mise en conformité dans le cadre du
Reglement Général sur la Protection des Données, comme le montre la figure ci-dessous.

Attentes des

) [ Parties
parties Planifier : définir ce :) intéressées
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Personnes - Personnes
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| Cenfiance dans

Respecter les exigences | . . .
| 'éeonomie numérique

du RGPD dans le temps |
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Figure 6 - Systeme de management des données a caractere personnel (Foucault,
Panhaleux, Renaud, & Begasse, 2018)

En effet, chaque année, il est recommandé de faire une revue des processus et des
politiques pour acter un nouveau plan de progres. Cette revue représente 1'étape de
planification. Dans la phase de développement (Do), les conditions de réalisation restent
les mémes, il faut « s’assurer que les ressources et les compétences ont bien été allouées
a 'exécution du plan de progres ». (Foucault, Panhaleux, Renaud, & Begasse, 2018)

Les mesures sont « faites pour apprécier la réalisation des actions de progres, mais aussi
pour identifier des sources d’amélioration et de rationalisation des processus. »
(Foucault, Panhaleux, Renaud, & Begasse, 2018)

Enfin, la phase d’amélioration s’effectue par la mise en place d’ajustements qui visent a
proposer un nouveau plan de progres et fait 'objet de la création d'un bilan annuel des
activités du DPO. Il est requis de prendre en considération I'évolution du périmeétre, les
nouveaux traitements et les évolutions du reglement et des lois. (Foucault, Panhaleux,
Renaud, & Begasse, 2018)

En complément de la roue de Deming, nous pouvons voir également la méthode DMAIC
qui est la méthode du projet six sigma. Cette méthode est basée sur l'analyse des
données dans le but d’optimiser et de stabiliser les processus de I'organisation. Les cinq
phases de cette méthode sont : Définir (Define), Mesurer (Measure), Analyser (Analyse),
Améliorer (Improve) et Controler (Control).
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Figure 7 - Méthode DMAIC (Fernandez, Comment utiliser la méthode DMAIC ?,
2018)

La premiere phase (Define) a pour but la définition des besoins métiers et la précision
des objectifs et le cadrage du projet. Elle vise également la définition du périmetre, des
ressources et des délais. Elle nécessite la cartographie du processus afin de mieux
connaitre les probléemes et leur priorisation selon leur nature. Un probleme d’un
processus peut entrainer des dysfonctionnements sur d’autres processus. Le diagramme
cause-effet peut étre utiliser afin de suivre, mesurer, analyser et trouver des solutions.
La seconde étape (Measure) vise la collecte des données afin de mesurer la performance
et d’acquérir une vision sur les progres possibles.

La troisieme phase (Analyse) est I'analyse soit l'utilisation d’outils dédiés a I'analyse
pour repérer les causes de problemes. Pour cette phase, il est nécessaire de connaitre les
problémes pour mettre en place les solutions adéquates afin de compléter I'écart entre
la situation actuelle et les attendus.

La quatrieme phase (Improve) est la phase d’amélioration. Il s’agit d'une phase de test
pour les solutions retenues. Cette phase est précieuse pour l'identification et la mise en
place de moyens correctifs.

Enfin, la derniere phase (Control) est la phase de contrdle. Il s’agit dans cette phase de
suivre les actions mises en ceuvre afin de prévenir tout retournement de situation. Cette
phase peut nécessiter l'utilisation de documentation et de tableau de bord afin de
permettre le pilotage dans la durée. Cette phase de contrdle nécessite un pilotage et une
conduite du changement et le partage de connaissance. (Fernandez, Comment utiliser la
méthode DMAIC 7, 2018)
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C. Lesrisques attachés a la protection des données personnelles

La notion de risque occupe une place centrale dans la mise en place du Reéglement
Général sur la Protection des Données. Daniel Le Metayer, Directeur de recherche INRIA,
a noté que les notions de risques et d’analyse d’'impact sont présents plus de 100 fois
dans le RGPD. La gestion des risques en interne et la responsabilisation des acteurs sont
des enjeux réels lorsque l'on parle de protection des données personnelles. (Rispoli,
2016)

1. Identification des risques

La notion de risque se définit comme la « possibilité, probabilité d'un fait, d'un
événement considéré comme un mal ou un dommage » (Larousse)

Cette notion a évolué lorsqu’elle est associée a la protection des données. Il existe un
nombre important de vulnérabilités liées aux applications et aux serveurs. Ces risques
ou vulnérabilités concernent désormais également directement les données et les
processus s’ils sont mal maitrisés et protégés. Ainsi, si la sécurisation des systemes
d’information nécessitait I'installation de dispositifs tels que des pares feux, elle requiert
aujourd’hui d’associer les parties prenantes. Le renforcement des processus nécessite
un point de vue technique et humain par la mise en ceuvre de sensibilisation. (Rispoli,
2016)

Les manquements conduisant aux risques sont de diverses natures. Ills peuvent étre liés
a I'absence de consentement de traitement des données ou de base légale pour le faire.
Ces manquements peuvent également étre associés au non-respect des droits
individuels. Par exemple, on considere comme manquement si une entreprise n’est pas
en capacité de répondre a une demande de droit d’acces dans la durée 1égale d’'un mois
pour le faire. Enfin, les manquements peuvent étre associés a la violation des regles sur
le transfert des données.

S’il permet de limiter les risques, une mise en ceuvre mal gérée ou mal préparée du
RGPD présente des risques aussi bien pour les acteurs que pour l'organisation en elle-
méme. Ces risques peuvent prendre différentes natures tant au niveau de I'image de
'organisation que d’un point de vue financier ou opérationnel.
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a) Risque juridique

En cas de manquement ou de non-respect au Reglement Général sur la Protection des
Données, I'organisation encourt un risque juridique. Celui-ci pése essentiellement sur
I'organisation en elle-méme et sur son responsable de traitement mais peut également
concerner les sous-traitants.

L’entreprise a travers son responsable de traitement est la premiére concernée par ce
risque. En effet, en cas d’atteinte considérée comme grave, la CNIL comme autorité de
contrdle peut dénoncer au Procureur de la République les manquements.

La CNIL a mis en place des sanctions graduées en fonction de la nature du manquement
ou de violation du Reglement Général sur la Protection des Données, tout en s’appuyant
sur les dispositions légales préexistantes notamment celles décrites par la Loi
Informatique et Libertés. Le premier niveau de sanction est I'avertissement ou la mise
en demeure de l'organisation reconnue comme fautive. Celle-ci regoit également un
rappel a l'ordre avec pour obligation la mise en conformité de ses traitements de
données a caractére personnel. Le second niveau est linjonction de cesser le
manquement. Cette sanction peut conduire dans certains cas a I'injonction de limiter ou
suspendre le traitement des données en cause, de maniere temporaire. Le dernier
niveau est la sanction administrative prononcée en cas de manquement aux principes et
regles du RGPD. (Goldstein, 2019)

Les sanctions réellement prononcées sont généralement réduites a des sanctions
administratives de la CNIL. Ces sanctions peuvent étre la raison d'un certain désintérét
des entreprises au chiffre d’affaire conséquent. En 2014, la CNIL a condamné Google a
150 000 euros (maximum autorisé par la directive de 1995). Cette condamnation a
permis de mettre en lumiere le besoin de revoir les sanctions souvent inefficaces.
Récemment, la CNIL a sanctionné SPARTOO, la société de vente de chaussures en ligne, a
une sanction de 250 000 euros accompagnée d’une astreinte pour divers manquements
au RGPD parmi lesquels le « manquement a la sécurisation des données, au principe de
minimisation des données, a I'obligation d'information des personnes ». (CNIL, 2020)

Depuis 2018, avec la mise en ceuvre effective du Réglement Général sur la Protection des
Données, les amendes administratives peuvent atteindre 20 millions d’euros ou jusqu’a
4% du chiffre d’affaire annuel mondial du groupe.

Le reglement renforce les obligations a I'égard du sous-traitant ce qui permet de répartir
les relations entre le responsable de traitement et le sous-traitant. Ce dernier est soumis
a des obligations telle que la tenue d'un registre ou l'obligation de sécurité. Le RGPD
renforce également les obligations contractuelles du sous-traitant. Ainsi, le contrat liant
le responsable de traitement et le sous-traitant doit étre enrichi d’'une clause relative a la
protection des données précisant ainsi I'objet, la durée, la finalité du traitement ainsi
que la liste des données traitées. L’absence de cette clause peut remettre en question la
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légitimité du traitement concerné. Le sous-traitant doit étre en capacité de montrer des
garanties suffisantes permettant d’assurer I'existence de principes de sécurité et de
confidentialité. Au méme titre que les différentes mesures techniques et
organisationnelles instaurées par le responsable de traitement, le sous-traitant doit
également en mettre en ceuvre afin de garantir la protection des données pour le compte
du responsable de traitement. Le responsable du traitement dispose de I'obligation de
surveiller leur respect.

Si le sous-traitant ne se conforme pas a ses obligations ou s’il agit hors des instructions
du responsable de traitement, il sera alors responsable de « son » propre traitement. Il
sera ainsi seul responsable en cas de manquement. En complément de la responsabilité
qu’il a face au responsable de traitement, le sous-traitant pourra faire face a des
sanctions pénales et administratives au méme titre que le responsable de traitement.

b) Risque financier

Au-dela du risque juridique, le Reglement Général sur la Protection des Données
instaure des sanctions financiéres trés lourdes. Ce risque financier permet d’estimer
I'étendue et la valeur des autres risques. Ainsi, une organisation qui ne serait pas en
conformité avec le Reglement Général sur la Protection des Données encoure une
sanction jusqu’a 20 millions d’euros ou 4% du chiffre d’affaire mondial de I'organisation.

Ce risque donne un apercu de « I'état de santé de I'entreprise ». Ce sont en effet les
conséquences de l'atteinte au risque juridique qui peuvent étre graves pour 'entreprise
et non le risque juridique en lui-méme.

Citons a titre d’exemples quelques sanctions financiéres ayant été prononcées au cours
de ces derniéres années. En 2018, Optical Center (Les Echos, 2018) est sanctionné pour
fuite importante de données sensibles a la suite d'une faille de sécurité ayant eu lieu en
2017. (CNIL, 2018)

En décembre 2018, Bouygues Telecom (Le monde, 2018) est condamné pour
manquement a la sécurité des données pour les clients de la marque B&You. (CNIL,
2018)

En décembre 2018, Uber (BFM business, 2018) est condamné pour insuffisance de
sécurité des données personnelles des utilisateurs. Ce manque de sécurité a entrainé le
téléchargement d’'informations de 57 millions d’utilisateurs dont 1.7 millions
d’utilisateurs en France. (CNIL, 2018)

Google a également été condamné a hauteur de 50 millions d’euros pour manque de
transparence, informations insatisfaisante et absence de consentement valable des
utilisateurs pour le traitement de leurs données. La condamnation a aussi été prononcé
pour personnalisation de la publicité.
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c) Risque d’image et risque business

L’ensemble des sanctions précédemment décrites peut avoir un pouvoir dissuasif
puisque les organisations ne veulent pas entacher leur image de marque pour manque
de protection des données.

La gestion du risque d’'image ou réputationnel est devenue un réel enjeu et une vraie
préoccupation de management dans les années 1990. Pour mieux comprendre I'impact
de la gestion de ce risque, nous pouvons citer a titre d’exemple les tribulations de Shell
ayant eu lieu a la suite de sa décision de « couler la plateforme pétroliere Brent Spar en
mer du Nord ». Malgré la prise en compte des potentiels impacts environnementaux,
Shell n’avait pas anticipé les réactions de la population en réponse a cette action ni
méme la faculté des groupes de pression environnementaux a influer I'opinion publique.
Cette pression a eu pour effet le boycott généralisé des produits et des stations Shell.
Shell a surmonté la crise en effectuant une réorganisation interne. (Power, 2015)

Cet exemple démontre bien la force des groupes de pression et des médias a menacer la
légitimité d'une organisation et a amplifier une situation. Il démontre également
I'importance pour les organisations de prévoir toutes les mesures nécessaires
permettant de maitriser une action.

La CNIL peut prendre la décision de rendre publique une sanction au regard de la
gravité du manquement. Le risque d’'image et de réputation est considéré comme un
risque de second rang. Il touche la notoriété d’'une organisation sur sa capacité a assurer
et maintenir une protection des données a caractére personnel sur le long terme. Une
défaillance dans la protection des données, une violation des données par un transfert
inadéquat peut conduire a remettre en cause l'organisation.

De ce fait, ce risque peut conduire a une perte de légitimité vis-a-vis des clients de
I'entreprise mais également des salariés de I'entreprise et du grand public. En effet, un
manquement condamné peut conduire a la dégradation du climat social au sein de
I'entreprise mais aussi dégrader les relations avec les partenaires sociaux. De plus,
'entreprise peut faire face a la perte de confiance ou a des plaintes de ses salariés en cas
de manquements.

L’entreprise doit prendre en considération ce risque et disposer d’'un budget utilisable
pour améliorer son image. L’ampleur de ce risque est difficile a évaluer et résulte du
niveau de conformité au RGPD.

Selon le sondage Opinion Way pour Havas paru en mai 2018, 8 Francais sur 10 seraient
préts a « boycotter une entreprise » si celle-ci ne respecte pas les principes du RGPD.
Dans ce méme sondage, 55% d’entre eux sont préts a démarrer une action en justice
contre une entreprise si celle-ci porte atteinte a leur vie privée ou si elle ne respecte pas
les obligations associées au Reglement Général sur la Protection des Données. (Salgues,
2018)
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Afin de limiter les risques d’image, I'organisation se doit de communiquer, autant que
possible et a tout niveau du traitement, sur les mesures qu’elle a prise afin de se mettre
en conformité avec le RGPD. Cette communication peut se faire par la rédaction de
mentions d’informations précisant les acteurs ayant acces aux données mais aussi des
mentions expliquant de maniére plus explicite le traitement des données réalisées. Ces
mentions ou notices peuvent contenir les durées de conservation, rappeler les droits des
personnes concernées mais aussi l'objet du traitement en lui-méme ainsi que les
destinataires et utilisateurs des données. L’ensemble de ces informations vise a prévenir
les personnes concernées, a répondre a des interrogations potentielles mais également a
étre en conformité avec le Réglement Général sur la Protection des Données. En ayant
ces notices ou mentions indiquées lors de la demande de collecte de données ou visible a
tout instant du traitement, démontre la bonne volonté de I'organisation et son respect
des données a caractere personnel de maniére plus globale et donc son respect du
reglement.

La CNIL pouvant décider de rendre public une décision de sanction, la presse représente
un vecteur important afin de porter atteinte a l'image et la réputation d'une
organisation. Celle-ci doit ainsi tout mettre en ceuvre pour justifier sa mise en
conformité et sa politique de gouvernance des données dans le respect du Reglement
Général sur la Protection des Données.

Une organisation qui ne serait pas « privacy-compliant » accepte de prendre le risque
d’avoir son image de marque dévalorisée. Ce risque d’image, précédemment décrit
comme étant de second rang, a en fait toute son importance pour le business d’'une
organisation. En effet, ce risque ne peut étre dissocié du risque business ou commercial
d’une organisation qui est lui-méme attaché au risque lié a la sécurité et la protection.
L’absence ou l'inefficacité de mesures de sécurité, qu’elles soient logiques ou physiques,
peuvent conduire a une perte importante de données. Cette perte peut elle-méme
conduire a des sanctions, comme vu dans la partie précédente. En cela, en prenant le
risque de ne pas disposer de mesures satisfaisantes de sécurité et de maitrise du
patrimoine informationnel, I'organisation s’expose a un double risque, business et
d’image, pouvant conduire a la perte de clients et a une baisse de son chiffre d’affaire.

Au contraire, prouver sa conformité et étre en capacité de la justifier au travers de
notices, mentions ou dans la presse peut représenter un réel avantage face a la
concurrence. La mise en conformité peut ainsi représenter un sentiment de confiance et
de sécurité qui peut se traduire par un levier de performance business et opérationnel
non négligeable pour les organisations. Cet avantage concerne toute organisation et
représente une opportunité pour I’ensemble des organisations.
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d) Risque opérationnel, d’efficacité

Depuis le dispositif Bale II, le risque opérationnel est déterminé comme le « risque de
perte résultant de procédures internes, de membres du personnel ou de systémes
inadéquats ou défaillants, ou d’événements extérieurs ». (Rispoli, 2016)

Le Reglement Général sur la Protection des Données apporte une analyse sur
'organisation des systémes d’information. La mise en conformité ne peut se faire sans
une prise en compte des risques opérationnels visant a acquérir une meilleure
gouvernance des données. L’organisation se doit de définir les emplacements de
stockage des données et de mettre en place des méthodes visant le respect des durées
de conservation. Les exigences du RGPD nécessitent de repenser et de corriger les
processus opérationnels informatiques et I'architecture des systemes d’information.
Afin de diminuer le risque opérationnel, il est nécessaire de former les collaborateurs
aux obligations du Reéglement Général sur la Protection des Données. Développer de
nouveaux outils est également nécessaire afin d’accroitre la collaboration entre le
service informatique et les parties prenantes agissant sur la protection des données tel
que le DPO.

Le risque d’efficacité ou de performance est lié a la performance de I'exercice des
activités, tel que l'efficacité des processus et I'excellence opérationnelle. Ce risque est
attaché a l'instabilité des procédures pouvant avoir des impacts sur la présence des
ressources.

2. Evaluation des risques

Une gouvernance efficace exige 'identification des risques au sein d’une organisation,
dans le but de les prioriser et de les traiter en listant les controles nécessaires. Une
protection des données a caractere personnel efficace vise a surmonter chaque risque
étudié dans la partie Identification des risques1 ci-dessus.

Le responsable de traitement a plus de responsabilités en cela qu'’il doit disposer d’une
documentation compléte et a jour des traitements effectués. Celle-ci doit permettre de
démontrer la conformité de I'organisation. La rédaction de documents de conformité est
complétée par la réalisation d’analyses d’impact des risques. Ces analyses visent a
obtenir une vision plus précise de I'analyse des risques pour certains traitements ayant
été identifié comme sensibles ou a risque pour les personnes concernées.
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a) Présentation générale d’une analyse d’impacts

A la suite de la mise en place du Réglement Général sur la Protection des Données, des
formulaires de controle assurent la vérification de la conformité de traitement des
données, l'identification et la minimisation des risques liés a la protection des données.
La réalisation de cette analyse d’impacts est liée au principe d’« accountability » et
'obligation pour les organisations de suivre I'ensemble de leurs décisions, d’étre en
mesure de démontrer leur conformité et d’expliquer leurs actions.

Plusieurs termes existent pour désigner cette démarche d’analyse d'impact: DPIA ou
Data Protection Impact Analysis, PIA ou Privacy Impact Analysis, EIVP pour Estimation
des Impacts sur la Vie Privée ou encore AIPD pour Analyse d’'Impact relative a la
Protection des Données. (Foucault, Panhaleux, Renaud, & Begasse, 2018)

Cette démarche entre dans la mise en application des obligations du RGPD. Il s’agit d'un
processus d’amélioration continue qui requiert parfois plusieurs itérations pour
parvenir a un dispositif de protection de la vie privée acceptable. Ce processus s'impose
deés lors que le traitement analysé implique des données sensibles, du profilage ou de la
surveillance a grande échelle d’'une zone accessible au public.

Cette démarche d’analyse des risques concerne en particulier neuf types de traitements.
Le type 1 est lié au «traitement de type « scoring » soit la cotation ou la notation,
comprenant le profilage de personne, spécifiquement s’il s’agit de performances au
travail, d’évaluations de situation économique ou de santé, de préférences personnelles
ou d’habitudes, de déplacements... »

Le type 2 concerne les «traitements automatisés, a partir desquels sont prises des
décisions produisant des effets juridiques a l'égard d’une personne physique ou
'affectant de maniére significative de fagon similaire. »

Le type 3 concerne « la surveillance systématique a grande échelle d’'une zone accessible
au public. »

Le type 4 vise les traitements «de données sensibles (origine raciale, opinions
politiques, convictions religieuses ou philosophiques, appartenance syndicale, données
de santé) ou de données a caractere personnel relatives a des condamnations pénales et
a des infections ». A noter qu’en France, la collecte de données sensibles liées a 'origine
raciale, aux opinions politiques, aux conviction religieuses ou philosophiques est
strictement interdite. Les données liées a la santé sont strictement réservées au
domaine médical et au médecin du travail et ne peuvent étre communiquées et
transférées d’un service a un autre.

Le type 5 est relatif au « traitement a grande échelle de données a caractere personnel.
Le terme « grande échelle pouvant se rapporter au nombre de personnes concernées, au
volume de données a caractere personnel, a la durée de conservation, a la portabilité
géographique du traitement. »

Le type 6 concerne « le croisement de fichiers. »
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Le type 7 releve du « traitement concernant les personnes vulnérables, et notamment
les enfants, les personnes agées, les patients, les employés ».

Le type 8 traite du «traitement utilisant ce qu’'on appelle encore «les nouvelles
technologies » bien qu’elles soient courantes de nos jours (géolocalisation, objets
connectés, réalité virtuelle, réalité augmentée, 1A). »

Le type 9 vise le «traitement qui de lui-méme empéche les personnes concernées
d’exercer un droit, d’utiliser ou d’obtenir un service ». (Foucault, Panhaleux, Renaud, &
Begasse, 2018)

Elle vise la conduite d'une analyse d’impact relative a la protection des données. Sa
réalisation peut étre demandée en complément de tout document de conformité de tout
processus nécessitant le traitement de données a caractere personnel. En effet, conduire
une analyse d’impacts est obligatoire si le traitement est susceptible de susciter des
risques élevés sur les droits et libertés des personnes concernées (article 35 du RGPD).
Cet article 35 précise que « lorsqu'un type de traitement, en particulier par le recours a
de nouvelles technologies, et compte tenu de la nature, de la portée, du contexte et des
finalités du traitement, est susceptible d'engendrer un risque élevé pour les droits et
libertés des personnes physiques, le responsable du traitement effectue, avant le
traitement, une analyse de l'impact des opérations de traitement envisagées sur la
protection des données a caractere personnel. Une seule et méme analyse peut porter
sur un ensemble d'opérations de traitement similaires qui présentent des risques élevés
similaires» (Parlement européen, 2018)

Son objectif est la construction et la démonstration de la mise en place effective des
principes de protection de la vie privée.

La démarche de conformité mise en ceuvre en menant une DPIA repose sur deux piliers :
1. Les principes et droits fondamentaux, « non négociables », qui sont fixés par la loi et
doivent étre respectés, quels que soient la nature, la gravité et la vraisemblance des
risques encourus ;
2. La gestion des risques sur la vie privée, qui permet de déterminer les mesures
techniques et d’organisation appropriées pour protéger les données. (CNIL, 2017)

La DPIA permet ainsi une évaluation poussée du systeme de traitement actuel basée sur
une analyse des principes et des droits fondamentaux. Cette analyse est faite grace a la
description du traitement et du contexte. Plusieurs éléments sont nécessaires tels que
'identification des finalités, enjeux et durée de conservation des données, droits des
personnes, identification des moyens de traitement des données.

Elle vise une étude des mesures mises en place initialement qui permettent d’assurer la
protection des données personnelles.
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Elle permet également une étude des risques sur la sécurité des données (abus, acces
aux données personnelles, disparition des données) et sur le traitement (la divulgation,
la détérioration, la corruption) avant de faire I’'évaluation de la gravité des risques pour
les droits et libertés des personnes physiques liées au traitement et de déterminer les
mesures nécessaires pour y faire face,

Enfin, elle permet une prise de décision visant a prendre les mesures nécessaires a la
minimisation des risques au niveau du traitement et la mise en place d'un plan d'action
si mesures insuffisantes.

b) Démarche et principes de I'analyse d’impact

Cette méthode est conforme aux critéres établis dans les lignes directrices du G29¢ et est
aussi compatible avec les normes internationales de gestion des risques.

Les criteres définis dans les lignes directrices du G29 sont « I'évaluation ou notation, la
décision automatisée avec effet juridique ou effet similaire significatif, la surveillance
systématique, les données sensibles ou données a caractere hautement personnel, les
données personnelles traitées a grande échelle, le croisement d’ensembles de données,
les données concernant des personnes vulnérables, I'usage innovant ou application de
nouvelles solutions technologiques ou organisationnelles et I'exclusion du bénéfice d’'un
droit, d'un service ou contrat.» (CNIL, 2017) Ces neuf critéres permettent de
caractériser la notion de risque élevé.

L’analyse d'impact se réalise directement sur I'outil PIA mis a disposition par la CNIL en
présence de quatre parties impliquées lors de sa réalisation, a savoir :
- Le rédacteur ou responsable de traitement qui répond aux différentes questions,
valide I'analyse et s’engage a mettre en place le plan d’action défini durant le
DPIA
- L’évaluateur qui émettre des commentaires sur les différentes réponses faites
- Le DPO qui émet un avis global sur le projet et élabore le plan d’action. Il se
charge par la suite de vérifier sa bonne exécution
- Levalidateur ou responsable de traitement

De maniere générale, la DPIA doit se réaliser avant la mise en place du traitement. Il
s’agit d’'un processus itératif, en cela que les analyses effectuées doivent étre revues et
corrigées régulierement notamment en cas de modifications notables sur les conditions
de réalisation du traitement. Cette réalisation de DPIA est une pratique favorable visant
la vérification que le traitement est bien conforme au RGPD et respecte la vie privée. Le
traitement analysé peut étre susceptible ou non de produire des risques importants sur
la vie privée.

6 Groupe de travail de I'article 29 qui réunit 'ensemble des CNIL européennes
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L’analyse d’'impact respecte le schéma de la norme ISO 27005 présenté dans le schéma
ci-dessous.

Appréciation des risques
-/ Identification
/ Estimation

-/ Evaluation
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; acceptable ?//

Communication relative aux risques
S3Nbsy Sap USWEX32. 33 AJUB||IBAINS

o« - P
e :
,_U,w//nis/que m“, Non

\acceptable,i/

o

Figure 8 - Schéma norme ISO 27005 (Foucault, Panhaleux, Renaud, & Begasse,
2018)

La Figure 8 - Schéma norme ISO 27005 nous montre la démarche itérative que
représente une analyse des risques proposée par la norme ISO 27005. Cette démarche
s’aligne sur les phases de la roue de Deming (Plan-Do-Check-Act). La tache principale de
cette démarche est la phase de mise en place initiale qui permet l'estimation du risque.
La partie évaluation dans 'appréciation des risques représente la phase d’analyse des
risques. La démarche s’applique a la démarche d’analyse des risques décrite dans le
Reglement Général sur la Protection des Données.

Une analyse d'impact est divisée en quatre étapes qui sont les quatre étapes classiques
en matiere de gestion et d’analyse des risques.

La premiere étape est la description du contexte du processus étudié. Cette étape
permet d’interroger sur les traitements et leurs finalités. Cette étape vise également a
connaitre les données concernées par ce traitement soit les données qui sont collectées
et traitées. Enfin cette étape vise a comprendre les supports de données utilisés.
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La deuxieme étape nécessite les observations et commentaires sur les risques. Elle pose
des questions sur les mesures existantes ou prévues dans le traitement qu’elles soient
juridiques, liées a la protection et la sécurité ou liées a I'organisation.

La troisieme étape permet de considérer les risques pour les droits et libertés des
personnes concernées. Cette considération des risques vise a s’interroger sur les sources
des risques, qu’ils soient redoutés ou qu'’ils aient déja eu lieu. Cela vise par la suite a
évaluer leur vraisemblance et leur gravité. Cette étude permet de prendre les mesures
adéquates afin d’agir sur les risques. De plus, cette étape aboutit sur une prise de
décision avec la mise en place d’'un plan d'action déterminé en accord avec I'ensemble
des parties pour réduire les risques. Enfin, la quatrieme et derniére étape est 1’étape de
validation.

Ainsi, comme évoqué, il existe de nombreux moyens permettant la mise en conformité et
I'application d’'un cadre légal tel que le Reglement Général sur la Protection des
Données. Ces moyens permettent une revue des traitements et une identification des
risques attachés a la protection des données personnelles. Une question persiste : le
RGPD est-il une contrainte pour I'organisation ou, au contraire, une opportunité ?

D. Contrainte ou opportunité ?

Les organisations ont l'obligation de se mettre en conformité avec les exigences
imposées par les normes et des réglements en vigueur sous peine de faire face a des
risques importants ou des sanctions. Pour cela, comme nous avons pu le voir, les
organisations ont une nécessité de prise de recul sur leurs traitements afin de les
analyser pour connaitre leurs risques, identifier les manquements et ainsi éviter les
sanctions. Une mise en conformité peut parfois imposer une refonte des processus.

Le Reglement Général sur la Protection des Données change la facon dont les
organisations vont traiter les données des personnes. Il permet aux organisations d’étre
vigilantes sur les traitements qu’elles effectuent et sur le stockage des données dans
'optique de ne pas s’exposer a une violation de leur usage.

A premiere vue, une mise en conformité, en particulier au Reglement Général sur la
Protection des Données ressemble a une contrainte supplémentaire pour les
organisations. Il s’agit d’'une contrainte externe qui impose un changement prescrit,
progressif et imposé. Elle représente, en effet, une charge de travail importante pour les
acteurs d’une organisation. Cette charge de travail se retrouve en particulier au sein de
la direction des ressources humaines qui est responsable d’'un nombre important de
traitements de données au sein d’'une organisation : la gestion de la paie, le recrutement,
I'administration du personnel...
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Le Reglement Général sur la Protection des Données impose aux organisations un
certain nombre d’obligations comme des obligations organisationnelles et la nomination
d’'un délégué a la protection des données personnelles. Les organisations doivent aussi
faire face aux obligations liées a la nature de leur traitement par la revue de conformité,
la réalisation de documents de conformité et la cartographie des traitements des
données. Elles doivent également mettre en ceuvre des moyens humains et techniques
afin d’étre en capacité de respecter et d’appliquer les droits des personnes concernées.
De plus, la mise en conformité implique une revue des moyens de collecte de données
afin que la collecte des données personnelles réponde au principe de minimisation des
données et qu’elle soit adéquate et pertinente. Le Réglement Général sur la Protection
des Données peut conduire a la création de nouveaux processus afin d'étre en
conformité. Les organisations doivent disposer d'une base légale pour s’assurer d’étre
en conformité.

La mise en conformité est un travail long et complexe pouvant prendre des mois voire
des années pour que celle-ci soit la plus complete possible. Elle doit étre intégrée dans la
mise en place de projets.

Toutefois, la mise en conformité n’est pas que contrainte. Il est important de voir cette
mise en conformité comme richesse pour les organisations.

La mise en conformité permet aux organisations d’étre plus transparentes et plus claires
sur les traitements de données réalisées et ce, des la collecte avec I'ajout de mentions
dédiées qui exposent les finalités du traitement, les destinataires et la durée de
conservation. Ce reéglement permet aux organisations de repenser la maniére d’utiliser
les données, de renforcer et d’améliorer le contrdle des traitements tout en simplifiant la
transmission des données.

Chaque mise en conformité permet la responsabilisation des acteurs afin qu'ils
développent une certaine agilit¢ a manipuler les données tout en adoptant une
gouvernance des données adéquate.

Le Reéglement Général sur la Protection des Données constitue un meilleur encadrement
sur les questions de protection des données et de droits des personnes concernées. Il
représente une opportunité d’adoption d’une réelle organisation autour des données
visant a améliorer et sécuriser le traitement, a gagner en efficacité et finalement en
productivité. (Foucault, Panhaleux, Renaud, & Begasse, 2018)

Grace a la réalisation des documents de conformité et des cartographies des données,
I'organisation dispose d’'un avantage réel et peut choisir d’améliorer la qualité des
données et la fluidité du processus. Cela permet aux organisations de repenser la
maniére d’utiliser les données, de renforcer et d’améliorer le contrdle des traitements
tout en simplifiant la transmission des données. Ce travail de mise en conformité permet
de réfléchir aux traitements qui pourraient étre améliorés et vise a mieux connaitre le
réle de chacune des parties impliquées. L’'organisation peut, a travers cette meilleure
connaissance d’un processus, optimiser une partie ou la totalité de ce dernier.

82



Travailler sur les traitements et les processus offre a l'organisation une occasion
d’améliorer sa communication aupres des personnes concernées afin de les informer au
mieux sur les méthodes d’utilisation des données. Réfléchir sur les traitements et penser
leur amélioration vise également a une meilleure connaissance des partenaires. Le
Reglement Général sur la Protection des Données permet de placer les sous-traitants
comme responsables a part entiere des données qu'ils traitent.

Se mettre en conformité permet aux organisations de s’interroger sur les risques
potentiels et vise ainsi a prendre les mesures adéquates en matiere de sécurité des
données. Cela peut conduire l'organisation a mettre en place des actions de
sensibilisations des acteurs et d’adopter des solutions visant une meilleure sécurité. Ces
questions de sécurité encouragent également les organisations a repenser leur politique
de gestion des acces et habilitations et leur tracabilité. En incitant les organisations a
protéger davantage leurs données, le RGPD favorise la préservation du patrimoine
informationnel.

La mise en conformité est une démarche continue qui vise 'amélioration des processus
de collecte et I'exploitation des données. Cette démarche continue permet la mise en
place d’un climat de confiance aussi bien a l'interne, aupres des salariés, qu’a I'externe,
aupres des clients ou des partenaires.

Il s’agit d’un levier de performance opérationnelle interne puisqu’il permet I'adoption de
nouvelles pratiques impliquant une meilleure connaissance du patrimoine
informationnel et une meilleure compréhension des principes de protection. La mise en
conformité permet ainsi a 'organisation de suivre une stratégie unique.

83



Partie 3 — Approche de résolution

I. Démarche de recherche

A. Méthodologie
1. Rappel de la problématique

La gouvernance du patrimoine informationnel doit permettre d’acquérir une

meilleure compréhension de I'information tout en ayant un langage commun, accessible
a toutes les parties prenantes.
L’objectif de ce travail de recherche est d’engager une réflexion et discussion autour des
normes et reglements comme opportunité de maitrise et de protection du patrimoine
informationnel d’'une organisation. Ce travail vise ainsi a distinguer les manieres avec
lesquelles la mise en conformité contribue a la maitrise du patrimoine informationnel. 11
vise également a montrer de quelles manieres la mise en conformité peut former un
levier de performance opérationnelle interne pour les organisations. L’étude portée
dans ce mémoire s’intéresse aux moyens mis en ceuvre par les organisations afin de
garantir cette mise en conformité ainsi qu’aux avantages et des inconvénients issus de
cette mise en conformité.

Plus particulierement, ce travail met en lumiere la mise en application du Reglement
Général sur la Protection des Données au sein d’un service RH.

Au cceur du flux et du traitement du patrimoine informationnel, ce dernier est amené a
traiter des données a caractere personnel d'une organisation. La mise en conformité au
RGPD est donc devenue un sujet clé pour les organisations dans leur ensemble et
notamment pour les services RH. Les directions des ressources humaines doivent
s’interroger sur ce sujet.

Comme discuté, dans un contexte ou la technologie et le numérique nous entourent et ou
nous faisons face a la croissance accrue du volume des données, le contexte
reglementaire est le reflet des normes sociales. Il cadre les systemes d’information au
sein d’'une organisation. La mise en conformité peut étre un moyen de compréhension
du systeme d’information. Elle permet d’établir et d’adopter une méthodologie de mise
en ceuvre ayant pour objectif la gestion et la protection du patrimoine informationnel.

Le Reglement Général sur la Protection des Données apporte une évolution sur la
maitrise et la protection du patrimoine informationnel et c’est en cela qu’il encourage les
organisations a s’interroger sur les supports de stockage des données et leur typologie.
Il les encourage aussi a mettre en place des moyens contribuant a la maitrise et la
protection du patrimoine informationnel.
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Quels sont ces moyens dans la pratique ? Quelles actions doivent étre mises en place par
les organisations ? Quels sont les impacts pour les organisations ? De quelles maniéres la
mise en conformité peut contribuer a la maitrise du patrimoine informationnel et
former un levier de performance opérationnelle interne ?

Lors de la revue de littérature, des éléments de réponses ont pu étre apportés a une
partie de ces questions. Il existe un cadre légal tres vaste qui implique de nombreuses
obligations pour les organisations. De nombreuses mesures doivent étre prises par les
organisations afin de s’y conformer. Les enjeux d'une mise en conformité et les
méthodologies de sa mise en ceuvre ont également été décrits. Celles-ci peuvent se
traduire par la mise en place d'une documentation et l'existence d’outils adéquats
répondant aux enjeux de mise en conformité et a 'application d’un cadre 1égal comme le
RGPD. Par la compréhension de ce cadre légal et des enjeux d’'une mise en conformité,
certains grands principes liés a I'évaluation des risques attachés a la protection des
données personnelles ont pu étre avancés.

Cette seconde partie vise a adapter cette théorie a la pratique et ainsi discuter de quelles
manieres la théorie peut étre adoptée dans les organisations, notamment dans un
service RH, au quotidien. A travers le partage d’éléments réels, elle vise ainsi a mieux
comprendre les moyens qu'une organisation peut mettre en place.

2. Présentation des hypothéses

La revue de la littérature et I'approche pratique du sujet ont permis de déterminer
plusieurs hypotheses que ce travail de recherche permet de vérifier ou d’infirmer.

La premiere hypothese est le fait que la méconnaissance des faits pratiques des
reglements est due a une présentation trop théorique ou générale. Cette présentation
manquerait d’exemples pratiques a adapter au quotidien. Cette présentation trop
théorique ne donnerait pas les moyens pratiques pour une mise en application effective
du cadre légal.

La seconde hypothese est le fait que cette méconnaissance des faits pratiques influe sur
la mise en conformité réalisée par les parties prenantes des organisations, en particulier
les responsables de traitement. Tout comme l'approche trop théorique et généraliste des
formations serait un frein a la mise en application du cadre reglementaire, la
méconnaissance des faits pratiques serait également un obstacle pour cette mise en
conformité.
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Ces deux premieres hypotheses montrent que les manques de connaissances humaines
peuvent étre considérées comme étant au cceur du probléme.

La troisieme hypothese est celle selon laquelle la sensibilisation des acteurs est le
préalable nécessaire a toute mise en conformité. Si les acteurs font face a une
information trop généraliste et une méconnaissance des faits, I'un des moyens
permettant de combler ces manques serait de les sensibiliser et former aux enjeux et
aux bonnes pratiques. Cela pourrait conduire a la mise en place d’'une conduite de
changement permettant a terme la mise en place de nouvelles pratiques.

La quatrieme hypothese est celle selon laquelle la mise en conformité est vue comme
contrainte. Elle serait appréhendée comme une activité longue et complexe a mettre en
ceuvre. De plus, cette mise en conformité serait per¢ue comme un frein aux activités de
'organisation. Considérée comme peu productive, les parties prenantes délaisseraient le
sujet et ne verraient pas les bénéfices cachés et visibles d'une mise en conformité.

Chacune de ses hypotheses a permis de guider la réflexion tant au niveau de I'approche
théorique que de I'approche de résolution qui est présentée ci-dessous.

3. Présentation de la méthode choisie

L'utilisation d'une méthode lors d’un travail de recherche est essentielle car elle expose
le procédé choisi pour atteindre un but. Cette méthode ne présente pas la solution mais
la maniere pour I'atteindre en associant les connaissances théoriques a la pratique. Dans
le cas de ce travail de recherche, le but a atteindre est de présenter le cadre
reglementaire existant, constitué des normes et reglements, comme une opportunité de
maitrise et de protection du patrimoine informationnel pour les organisations. Plus
précisément, l'objectif est de montrer les moyens a mettre en ceuvre par les
organisations pour assurer une mise en conformité efficace.

Plusieurs méthodes de recherche existent. Elles sont classées selon deux types:
quantitatives ou qualitatives. La méthode quantitative se traduit par la recherche des
faits pour analyser des résultats chiffrés tandis que la méthode qualitative repose sur
des interprétations et des expériences pratiques afin de répondre a une question de
recherche.

Dans le cadre de ce travail, il a semblé opportun de choisir la méthode qualitative pour
traiter la question de recherche. En effet, cette méthode descriptive s’appuie une
recherche documentaire ainsi que sur des expériences pratiques de terrain avec leurs
interprétations et significations. Les observations tout comme les entretiens sont par
ailleurs les fondements de cette méthode de recherche. Les résultats ne sont alors pas
chiffrés mais décrit de maniere explicative avec des mots.

Les hypotheses exprimées précédemment comme les solutions, qui seront présentées
par la suite, sont extraites d’'une approche pratique du sujet. L’utilisation de cette
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méthode de recherche pour traiter la question a pour objectif la compréhension des
comportements observés et les pratiques en place. Ainsi, les données qui seront utilisées
proviennent de constats, d’observations et d’entretiens.

La conceptualisation est utilisée afin de compléter cette méthode de recherche. Il s’agit
de regrouper différents exemples pour constituer une idée globale sur un sujet.
L’objectif de la conceptualisation est de générer une idée globale ancrée sur la
connaissance du monde et de la société. Ici, il s’agira d’apporter une conceptualisation a
partir de ce qui a été observé sur le terrain ainsi que des ressentis sur le sujet de
certains acteurs La problématique de ce travail de recherche constitue un fil conducteur
a suivre pour la recherche d’un concept.

B. Présentation du terrain de recherche
1. Contexte général des activités

Atos est une « entreprise de services du numérique (ESN) frangaise » créée a partir
d’une fusion en 1997. Elle fait partie des 10 plus grandes ESN au niveau mondial grace a
un chiffre d’affaire de 13 milliards d’euros en 2017. (Wikipédia)

« Leader international de la transformation digitale », le groupe est, en effet, leader
européen dans les domaines du Cloud et de la cybersécurité. Disposant d'une base
mondiale de clients, il apporte « des services d’'infrastructure et de gestion de données ».
Ainsi, le groupe offre des services transactionnels, des solutions de conseil, d’'intégration
de systéeme et d’infogérance ». Enfin, il aide ses clients a accomplir leur vision de
I'entreprise de demain et délivre les technologies visant l'accélération de leur
développement. (Atos, 2020)

La raison d’étre d’Atos est de participer a la construction de I’espace informationnel.
Ancien président-directeur général, Thierry Breton a déclaré que «les données
personnelles et professionnelles des résidents européens font partie d’'un espace
informationnel qui se doit d’étre reglementé, encadré et surveillé... par I'Europe. »
(Feugey, 2013) En particulier, il a expliqué que « les données, c’est I'or numérique, l'or
noir de demain.» Il considere comme nécessaire que l'espace informationnel soit
reglementé et organisé comme l'ont été les espaces terrestres, maritimes et aériens.
(Labialle, 2019)

La responsabilité de l'organisation est de contribuer a structurer, rendre sir et
accessible tout I'espace informationnel. Pour y parvenir, sa raison d’étre repose sur trois
piliers parmi lesquels la garantie de la « siireté, la sécurité et la confiance dans I'espace
informationnel » (Atos, 2020) Elle est inscrite comme suit dans les statuts de
I'entreprise: «Avec nos compétences et nos services, nous supportons le
développement de la connaissance, de I'’éducation et de la recherche dans une approche
pluriculturelle et contribuons au développement de I'excellence scientifique et
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technologique. Partout dans le monde, nous permettons a nos clients et a nos
collaborateurs, et plus généralement au plus grand nombre, de vivre, travailler et
progresser durablement et en toute confiance dans I'espace informationnel. » (Atos,
2020)

Le sujet de la protection des données est un sujet d’actualité pour 'ensemble des
entreprises. Il s’agit d’'une préoccupation de premier plan pour Atos qui considere les
données comme un actif précieux et stratégique. Ainsi, l'organisation propose un
programme complet afin d’aider a la préparation au RGPD et a assurer la conformité en
continue apres sa mise en ceuvre.

Le terrain de recherche choisi se situe au sein de la direction des ressources humaines
France d’Atos. Cette direction rassemble plusieurs services composés de « fonctions
support» telles que la direction des affaires sociale, le département lié au
développement des carrieres et a la formation, le Workforce management, le
département lié aux rémunérations et avantages sociaux et le CSP-RH, qui est le cceur du
terrain de recherche.

Le CSP-RH est le centre d’expertise paie du groupe Atos pour la France. Il rassemble
plusieurs poéles : le pole Paie & Administration du Personnel, le pdle Santé, le péle SIRH
& Contréle de gestion sociale, les postes centrés sur les Process et le Knowledge
Management , la gestion de projets RH et les outils paie administration.

Le pole « SIRH & Controle de Gestion Sociale » se découpe en deux axes clés: « SIRH » et
« Controle de Gestion Sociale ». Au niveau «SIRH », il réalise une expertise du
fonctionnement des systemes d’information utilisés. Il participe a la transformation des
systéemes d’'information actuels et a la mise en place de nouveaux projets d’optimisation
et de digitalisation des processus RH. Il agit également lors de la correction de bugs et
I'exécution de tests. Au niveau « Controle de Gestion Sociale », il procéde au traitement
des données des collaborateurs et a la gestion des controles sur les reports.

De plus, ce pole est un acteur clé au sein de la direction des ressources humaines pour la
coordination et la mise en place d’actions liées a la mise en conformité au Reglement
Géneéral sur la Protection des Données pour les différents logiciels ou progiciels utilisés
dans les fonctions RH.

Au cours de mon alternance, j'ai pu avoir différentes missions liées a la mise en
application du RGPD telles que le suivi et la coordination de la rédaction de documents
de conformité et des analyses d’impacts pour les outils RH utilisant des données
personnelles des collaborateurs ou la mise en place de sensibilisation au RGPD de la
population RH.
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2. Constats

La recherche de conformité prend une place importante dans I’ensemble des projets de
I'équipe « SIRH et Controle de gestion sociale » afin d’assurer I'’encadrement des
traitements d’informations.

Entre discussions avec I'équipe DPO, rencontres avec les responsables de traitements, et
échanges avec les sous-traitants, la mise en conformité est devenue un réel enjeu et
responsabilité pour ce service. En effet, deux personnes sont en charge de la revue et la
coordination de la mise en conformité pour les processus RH.

Il y a deux ans et a la suite de I'entrée en vigueur au Reglement Général sur la Protection
des Données, aucune action n’avait été amorcée pour la mise en conformité au niveau
local France pour les processus RH. Aucun dispositif n’existait afin de répondre a
I'exercice des nouveaux droits des personnes concernées. L'entrée en vigueur du
Reglement Général sur la Protection des Données a accéléré ce travail en accordant une
place plus importante pour les sujets liés a la maitrise et la protection du patrimoine
informationnel.

De nouvelles responsabilités ont ainsi été attribuées au CSP-RH et en particulier a
I'équipe « SIRH et Controle de gestion sociale » afin d’assurer le respect du reglement.
Pour y répondre, une nouvelle organisation du travail et de nouvelles réflexions ont dii
étre menées. Ainsi, des étapes préalables ont été nécessaires. Tout d’abord, un travail de
compréhension, de réflexion et d’analyse de l'existant a été mené. Il a également fallu se
renseigner plus en détail sur les attendus réels du Reglement Général sur la Protection
des Données.

Comme énoncé dans les hypothéses, un long travail s’amorgait pour le CSP-RH d’Atos
comme pour une grande partie des entreprises en France qui devait démarrer ce travail
de mise en conformité. Les premiéres actions ont été mises en place au début de I'année
20109.

A l'heure actuelle, de multiples actions ont été menées. Quelles soient achevées, en cours
ou a venir, ces actions requierent un réel investissement de la part de '’ensemble des
acteurs internes de I'organisation Atos. Ces derniers ont connaissance de I'existence du
Reéglement Général sur la Protection des Données et des problématiques en matiere de
maitrise et de protection du patrimoine informationnel. Toutefois, il existe des écarts
entre le niveau de connaissances entre les acteurs. Une partie d’entre eux sont
pleinement sensibilisés au sujet alors qu'une autre partie dispose d’'une connaissance
approximative du sujet.

Si des actions ont été menées, des écarts sont a noter entre celles menées au niveau

groupe et celles menées au niveau local, a I'échelle de la direction des ressources
humaines.
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Il. Propositions

« L’intelligence économique peut étre définie comme 'ensemble des actions de recherche, de
traitement, de diffusion et de protection de I'information utile aux différents acteurs économiques.
Ces acteurs sont congus comme un systeme global destiné a inspirer la stratégie de la direction
générale de 'entreprise, tout comme a informer en continu et a innerver ses différents niveaux
d’exécution, afin de créer une gestion offensive et collective de l'information, qui devient une
richesse principale. » (Rouach, 2016)

Comme évoqué dans la partie Etat de I'art, les normes et réglements font émerger

de nouveaux modes de fonctionnement en matiére de gestion et protection du
patrimoine informationnel, en particulier au niveau des données personnelles. Toutes
les entreprises, quelque soit leur taille et leur domaine, sont concernées par ce devoir de
mise en conformité, qu’elles soient propriétaires, utilisatrices ou hébergeurs de
données. L’ampleur du travail, I'apparente complexité et les échéances du Reéglement
Général sur la Protection des Données peuvent le rendre intimidant. Cependant, les
pénalités prévues par la CNIL incitent a 'approcher avec une volonté sans faille.
Projet d’organisation incontestable, le Réglement Général sur la Protection des Données
va au-dela de l'unique dimension réglementaire et doit nourrir la transformation
numérique. Véritable bouleversement pour les entreprises, il impose de disposer d’une
approche dynamique associée a la mise en ceuvre de processus organisationnels et de
controles de sécurité. L'enjeu de cette mise en conformité se place sur la durée et sur le
fait d’étre en capacité de le démontrer.

Dans un environnement en perpétuel changement et ou la donnée joue désormais un
role central, il s’agit pour I'entreprise d’'un défi majeur qui s’inscrit au coeur méme de sa
transformation digitale. Bien plus qu’'un projet, se conformer au RGPD releve d’une
démarche globale, structurée et dans la durée.

Cette démarche débute par la nécessité de réaliser un état des lieux de I'existant associé
a un besoin de sensibilisation des parties prenantes. Elle n’est possible que par la mise
en place d’'une gouvernance capable de fédérer 'ensemble des métiers et des parties
prenantes au sein de l'organisation. Il est important que I’ensemble des métiers soit
impliqué afin que les mesures de mise en conformité soient correctement intégrées dans
I'ensemble des processus de l'organisation. Cela nécessite d’établir un cadre
organisationnel, décisionnel et de suivi.

Cette démarche vise la mise en place d’'une conduite de changement par la mise a jour
des processus métiers. En outre, si la dimension métier est importante, la dimension
technique I’est tout autant par la mise en place de mesures de sécurité.

Si une transposition de cette démarche devait étre faite a 'architecture des systemes
d'information, les couches métier, fonctionnelle, applicative et technique seraient
impliquées. En effet, le métier est celui qui a la connaissance des processus et des
différentes fonctionnalités (couche fonctionnelle). De plus, le métier doit connaitre les
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flux de données (couche applicative), et 'emplacement des données (couche technique).
Chacune de ces couches permet de répondre aux questions « Pourquoi? », « Qui? »,
« Quoi ? », « Comment ?» et « Avec quoi ?».

En s’appuyant sur la revue de littérature et sur I'approche pratique sur le terrain, il a
paru essentiel de diviser cette démarche en trois axes :
- la sensibilisation des acteurs
- l'organisation de la conformité par 'inventaire et la documentation
I'implémentation de nouveaux processus

A. Sensibiliser les acteurs

« Knowledge is that you can put into. » 7 - William James

Le premier probléme rencontré est inhérent aux lacunes humaines et a la
méconnaissance des faits pratiques.

La formation est un enjeu crucial au ceeur de la stratégie de maitrise et de protection des
données et de la mise en ceuvre d’'une démarche dédiée.

Sensibiliser permet en premier lieu d'informer les parties prenantes sur la définition
réelle du Reglement Général sur la Protection des Données. Au-dela d’informer,
sensibiliser permet de rappeler le cadre 1égal avec ses enjeux et les nouvelles obligations
en matiere de réponse aux demandes d’exercice de droits par les personnes concernées.
La sensibilisation vise a rappeler les devoirs et les risques encourus tant d’'un point de
vue financier avec les sanctions prévues par la CNIL pour l'organisation que les risques
potentiels au niveau d’un service. Sensibiliser les acteurs comporte aussi un rappel des
moyens a disposition et des outils existants en matiere de sécurisation des données
personnelles. Enfin, a I'issue de la sensibilisation un rappel des contacts des acteurs
principaux peut étre fait.

Le fait d’'organiser des sensibilisations permet de cibler les acteurs et de répondre a des
besoins spécifiques. De plus, sensibiliser les acteurs permet de responsabiliser les
acteurs sur leur role et sur I'impact au niveau d’un service et au niveau de I'organisation.
Responsabiliser les parties prenantes permet de les rendre acteurs de cette mise en
conformité. Des acteurs capables d’'informer a leur tour et de répondre aux obligations
légales. La notion de responsabilité, « accountability », est un des principes juridiques
fondamentaux du Réglement Général sur la Protection des Données.

7 « Le savoir est ce que vous pouvez mettre en action. »
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La premieére étape est liée a la préparation, la compréhension et 'assimilation.
En effet, cette premiere étape a pour but de définir les objectifs de 1a mise en place d'une
sensibilisation.

Que cherche-t-on a développer comme compétences ou connaissances par ce biais ?
Dans le cas d’étude présent, l'objectif était d’apporter des clés pratiques pour la
compréhension et la mise en ceuvre de la mise en conformité au RGPD.
Le texte n’est pas simplement lié a la conformité mais a pour objectif de transformer les
exigences en levier de performance opérationnelle. Il vise l'accompagnement de
I'entreprise dans sa transformation digitale. Cette transformation ne releve pas
uniquement des changements apportés au digital mais releve de la gouvernance des
données afin d’avoir une vue globale sur les actions a réaliser.
Cette premiere étape s’effectue en réalisant d’'une part une analyse d’écart entre les
sensibilisations existantes et le besoin sur le terrain, et d’autre part une analyse entre
compétences réelles et celles souhaitées.
Dans le cas présent, il existait une formation interne obligatoire prodiguée a tous les
nouveaux salariés disponible en ligne qui présentait de maniére globale et théorique le
reglement. Une absence de présentation de cas pratiques avec une présentation des
moyens existants et pouvant étre mis en ceuvre a été soulevé a de nombreuses reprises
comme manquant a la formation existante.
Cette étape de compréhension et d’assimilation a permis la constitution d’'un support de
formation prenant la forme d’un support PowerPoint.

Seconde étape pour parvenir a sensibiliser les acteurs, 'organisation nécessite le
pilotage et I'identification des parties prenantes a sensibiliser.
La sensibilisation est-elle a destination d’un service composé de quelques personnes
ou est-elle a destination d’une direction dans sa globalité et qui regroupe ainsi
plusieurs corps de métiers ?
L’origine de la cible et sa taille permet d’adapter aussi bien le discours et le contenu qui
sera présenté lors de la sensibilisation que le format choisi.
Cherche-t-on a étre général et a présenter simplement les enjeux ou cherche-t-on a
étre spécifique en axant sur des besoins particuliers ?

Ci-dessous une cartographie simplifiée des acteurs ayant eu un réle essentiel dans la
mise en place de sensibilisation.

92



/ Délégué ila
protection
des données
-DPO

Chief Data ¢ Data Legal

~ | RGPD | 7

CDo / DPLE

Direction
des
ressources
humaines

Responsable
de

CSP-RH .
traitement

Figure 9 - Cartographie des acteurs

Chaque acteur présent sur la carte ci-dessus dispose d'un réle a jouer dans la
sensibilisation des parties prenantes et se doit d’étre impliqué lors de sa constitution.
Dans le cas étudié, le CSP-RH est I'initiateur et le porteur de cette sensibilisation pour la
population RH qui regroupe des responsables de traitement des données. La direction
des ressources humaines agit comme sponsor de cette démarche. Elle valide I'action de
mener une sensibilisation, aide a définir les meilleures dates et enfin communique
aupres des acteurs les informations relatives a la sensibilisation. Enfin, les équipes DPO
et DPLE agissent comme soutient et ont pu confirmer et valider les informations
renseignées dans le support de formation.

Dans le cadre de la sensibilisation au Reglement Général sur la Protection des Données,
la cible était dans un premier temps un service rattaché a la direction des ressources
humaines avant de globaliser la sensibilisation a '’ensemble de la population RH au
niveau local France.

Le fait d’avoir eu une premiere cible pouvant étre considérée comme un échantillon
représentatif a permis d’améliorer la sensibilisation en apportant de nouveaux éléments
aussi bien au niveau théorique que pratique.

La troisiéme étape est la réalisation et 'exécution de la sensibilisation. Il s’agit
d’assurer les sessions de sensibilisation et de retenir I'attention de la cible choisie sur un
theme défini et communiqué a 'avance. Cette étape est cruciale afin de conseiller les
«apprenants » et transmettre les bons messages. Ces derniers encourageront le
démarrage d’'un nouveau travail autour de l'organisation de la conformité et de la mise
en ceuvre d’actions. Enfin, ils permettront, a travers la diffusion d’'un guide de bonnes
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pratiques, de déclencher une conduite de changement au quotidien avec I'adoption de
nouveaux comportements afin d’étre plus en maitrise du patrimoine informationnel et
d’en assurer une plus grande protection.

Cette troisieme étape permet de se confronter aux interrogations des acteurs et a son
impact sur le fonctionnement interne. Lors d’une sensibilisation, plusieurs profils
peuvent étre rencontrés :

- des acteurs inconsciemment incompétents c’est-a-dire qui ont conscience de ne pas
savoir ce qu’ils ne connaissent pas et qui n'ont ainsi pas de recul sur le sujet
puisqu’il leur est totalement inconnu. Lors de la sensibilisation sur le terrain,
aucune personne n’avait ce profil ;

- Des acteurs consciemment incompétents c’est-a-dire des acteurs conscients de ne
pas tout savoir. Ils sont conscients de ne pas disposer de tous les éléments sur le
sujet;

- Des acteurs consciemment compétents qui sont dans une vision ou ils connaissent
ce qu’ils ont acquis comme connaissances. Ils sont capables d’appliquer au
quotidien ce qui est transmis lors de la sensibilisation mais cherchent a s’améliorer
en continue afin d’avoir plus de maitrise ;

- Des acteurs inconsciemment compétents qui n’ont pas conscience de leurs
connaissances. Ces acteurs sont capables d’agir grace a son inconscient, de maniere
automatique. IIs peuvent expliquer a d’autres acteurs leurs connaissances.

Ces quatre profils nécessitent d’adapter le discours afin de répondre aux attentes de
chacun.
Un suivi des impacts pourra étre fait afin de réaliser une vérification et un controle.

Une sensibilisation permet d’apporter des réponses. Pour effectuer un suivi des
questions et des réponses apportées, un document de foire aux questions (FAQ) peut
étre initié afin d’annoter les questions, le contexte qui a amené cette question ainsi que
la réponse associée. A lissue de la sensibilisation, une nouvelle réflexion destinée a
I'amélioration du support peut étre initiée. De méme, des besoins de sensibilisation
spécifique peuvent étre identifiés grace a une sensibilisation générale apportant des cas
pratiques. Ainsi, une sensibilisation est amenée a étre complétée, modifiée et adaptée en
continu.

La mise en place d’une sensibilisation est un travail dans la durée qui nécessite de

discuter avec les bons acteurs au sein de I'organisation mais doit également s’appuyer
sur une bonne documentation qui pourra étre facilement transmise.
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B. Organiser la conformité : Entre inventaire et documentation

« Organiser la collecte du renseignement, optimiser les processus de valorisation de la juste
information, rendre l'entreprise et ses décideurs plus intelligents et orientés vers l'action devient un
outil de souveraineté qui garantit la pérennité de l'entreprise » (Rouach, 2016)

« Gouverner, c’est prévoir » - Emile de Girardin

Si la sensibilisation des acteurs est une étape essentielle et obligatoire a la mise
en conformité, elle ne constitue qu'une premiére étape permettant d’aligner le niveau de
connaissances et de montrer la nécessité de I'implication des acteurs. En effet, chaque
acteur est une clé indispensable pour la mise en conformité. La sensibilisation constitue
un fondement nécessaire afin d’organiser la conformité.

Organiser la conformité nécessite une méthodologie rigoureuse avec analyse de
'existant et ajustement afin d’étre apte a gérer et prévoir les risques.

La premiére étape est celle de la planification qui vise a identifier les besoins et
définir un cadre et périmeétre d’étude pour cibler les processus a étudier. Ce cadrage est
nécessaire comme pour tout programme de transformation. Le délégué a la protection
des données personnelles ou DPO travaille en étroite collaboration avec le chef de projet
identifié pour accompagner et effectuer un suivi tout en s’assurant de la mise en
conformité. Le cadrage définit la feuille de route a suivre pour l'identification des
principaux acteurs a contacter et rencontrer. Le périmetre défini vise l'analyse de
I'existant afin de réaliser un inventaire des processus et des données personnelles
traitées par l'organisation. Les informations collectées permettent la connaissance du
fonctionnement interne de l'organisation et la compréhension de la responsabilité de
chaque acteur.

Dans I’étude en présence, il s’agit de I'inventaire des processus RH traités au niveau de la
direction des ressources humaines ou confiés a ses prestataires ou sous-traitants.

La réalisation de cet inventaire est un travail long et continu qui nécessite la
connaissance des acteurs, de leur réle dans I'organisation et des processus métiers. Ce
travail vise a lister les processus, son responsable de traitement et son domaine
d’application. Il est une base pour I'élaboration du registre des traitements des données
personnelles qui est indispensable a la mise en conformité au Reglement Général sur la
Protection des Données.

Une fois l'inventaire réalisé¢, un plan d’actions est identifié pour I’évaluation des
processus, la réalisation des documents de conformité, I'identification des risques liés a
la gestion des données personnelles réalisée dans un traitement, la réalisation d’analyse
d'impact des risques et la mise en place d’actions visant I'amélioration des processus
étudiés.
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Le Reéglement Général sur la Protection des Données requiert l'évaluation et la
réévaluation continue de I'ensemble des processus et des risques associés.

La seconde étape vise donc cette évaluation des processus. Pour y parvenir, il est
essentiel que I'implication et la responsabilité des parties prenantes soient réelles et
actives. L’évaluation des processus nécessite la réalisation de documents de conformité
qui se présentent sous la forme de formulaire de conformité et de controle. Cette
évaluation s’integre en amont de la mise en place d’outils ou sur le legacy soit I'existant.
Elle permet le renseignement de toutes les informations relatives au traitement des
données. Ce formulaire vise le respect de 'obligation 1égale, imposée par le RGPD, de
disposer d’'un registre des traitements. Il vise la vérification de I'adoption de I'ensemble
des principes de protection des données associée a l'identification et la minimisation des
risques liés a la protection des données. Il apporte la réponse a différentes
questions telles que: Qui est le responsable de traitement? Quel est l'objectif du
traitement ? Quelles sont les données personnelles et sensibles concernées par le
traitement ? Quels sont les supports de données utilisés ? Quelles sont les durées de
conservation ? Le processus fait-il appel a des sous-traitants ? Le traitement permet-il
d’assurer la modification, suppression ou l'extraction des données en cas d’exercice de
droits de la part des personnes concernées ?

La liste complete des questions peut étre consultée en annexes.

Cette évaluation de contrdle et de conformité est a remplir pour I’ensemble des logiciels
ou de progiciels impliquant le traitement de données personnelles au sein d’une
organisation.

Dans le cas d’étude, une cinquantaine de traitements a été répertorié dans la phase 1 de
planification et d’inventaire. Ces traitements ne concernent que la direction des
ressources humaines et sont liés aux différents services. Le délégué a la protection
personnel (DPO) est le propriétaire du formulaire utilisé et le communique aux
responsables de traitement ou au chef de projet afin de permettre sa complétion.

Afin de compléter ce formulaire, I'organisation de réunions d’étude et de suivi avec les
responsables de traitement est nécessaire pour comprendre la logique de
fonctionnement du processus, les flux d'informations et les interactions existantes entre
les acteurs intervenant lors du processus. Il s’agit aussi d’'amener les organisations a
s’'interroger sur I'’emplacement des données et d’évaluer pour chacun des progiciels leur
intégration et traitement.

Cette évaluation permet de s’interroger sur les acces des utilisateurs ayant une lisibilité
sur les données personnelles en lecture mais également ceux qui effectuent un
traitement sur ces mémes données. Le responsable de traitement doit ainsi s’interroger
sur les roles et privileges d’acces et s’assurer qu'une mise a jour réguliere de ces acces
est effectuée. Cette revue des acces peut étre réalisée dans le cadre d'une politique
spécifique propre au traitement étudié. La finalité de cette revue est de s’assurer que
seule les parties prenantes concernées ont acces aux données afin d’éviter tout risque de
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fuite ou suppression par exemple ou simplement d’acces illégitime aux données. Par
exemple, une personne ayant changé de poste et de service au sein de la méme
entreprise ne doit plus avoir les acces liés a son ancien poste.

La réalisation de ces documents de conformité est assimilable au fonctionnement de la
roue de Deming. En effet, elle se divise en quatre phases :

- Une phase PLAN, ou initiale de recherche d’informations, lecture de
documentations existantes en interne, utilisation de l'outil, rencontre avec les
responsables de traitement ;

- Une phase DO, ou de réalisation visant a remplir le formulaire ;

- Une phase CHECK, ou de controle par la vérification du formulaire par le
responsable « Owner » de I'outil et I'équipe DPO et la validation finale par le délégué
a la protection des données. A l'issue de cette phase, une phase de correction peut
étre déclenchée afin d’apporter des précisions sur le premier formulaire transmis.
Cette modification du formulaire initial est associée a un retour vers la phase DO ;

- Une phase ACT avec la mise en application du plan d’action défini a l'issue de la
complétion des documents de conformité.

De plus, cette évaluation permet de s’interroger sur la sécurité établie par la réalisation
d’un audit sécurité. Celui-ci intervient en complément de la réalisation du document de
conformité. Il vise la connaissance du niveau global de sécurité pour un systeme
d'information. Il permet l'identification et l'optimisation des mesures de sécurité
établies afin de s’aligner sur 'application des bonnes pratiques. Afin de le réaliser, il est
nécessaire de s’intéresser au mécanisme de sauvegarde, d’archivage ou de suppression
des données, mais aussi au schéma d’architecture. Il s’appuie ainsi sur '’ensemble des
données nécessaires a la revue de sécurité tel que la documentation existante sur le
traitement ou les informations de développement. L’'objectif de sa réalisation est
I'identification des risques, internes ou externes, et des vulnérabilités aussi bien
techniques qu’organisationnelles.

La réalisation de cette seconde étape entraine nécessairement la troisiéme

étape. Il s’agit de la revue et I'analyse des mentions légales des documents transmis aux
personnes concernées ainsi que la revue des clauses contractuelles en matiere de
protection des données personnelles liant 'organisation aux sous-traitants choisis.
Cette étape est liée aux deux étapes précédentes et met en lumiere les manques. Les
mentions et clauses sont obligatoires a la mise en conformité et visent a informer les
personnes concernées et rendre un traitement valide. Leur existence permet de
favoriser la création et le maintien d'un climat de confiance entre 'organisation et les
personnes concernées. De plus, elles permettent d’assurer une certaine transparence
sur les traitements en informant sur les durées de conservation, les destinataires des
données et I'objet du traitement.
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Dans le domaine RH, ces mentions apparaissent dans les formulaires de collecte de
données personnelles qu'ils s’agissent de formulaires a 'embauche ou de formulaire
pour des traitements spécifiques comme la gestion des notes de frais ou la collecte
d’informations dans le cadre d’un recrutement.

A l'issue de la réalisation de I’évaluation par le formulaire de conformité et de la revue
des clauses contractuelle, une analyse complémentaire peut étre demandée et réalisée. Il
s’'agit de la quatrieme étape. Elle se concentre sur les risques encourus sur le
traitement et leur impact au regard de la protection des données et la vie privée. Cette
analyse se déroule en phase comme le formulaire de conformité :

- une phase liée a la délimitation du contexte et la définition du processus étudié ;

- une phase liée a I'’étude des mesures garantissant les principes fondamentaux. Cette
phase permet de s’intéresser aux aspects techniques de sécurisation du patrimoine
informationnel. Différents dispositifs peuvent étre mis en ceuvre tels que
I'anonymisation, la pseudonymisation des données, le chiffrement des flux,
I'archivage des données et la gestion des acces logiques ;

- une phase liée aux risques, leur nature et les moyens utilisés pour les traiter et les
réduire ;

- une phase de validation pour donner suite a I"élaboration d’un plan d’actions dédié
a améliorer le processus et réduire les risques. Ce plan d’actions doit étre défini et
validé par le responsable de traitement et le délégué a la protection des données.

Cette analyse d’impacts reposant sur les principes et droits fondamentaux ainsi que sur
la gestion des risques de violation de la vie privée est une démarche de long terme.
Lorsqu’elle doit étre effectuée, elle doit étre anticipée autant que possible et employée
des la conception d’un nouveau processus de traitement des données personnelles. Il
s’agit d'un processus d’amélioration continue qui requiert parfois plusieurs revues et
itérations avant d’aboutir a un dispositif complet de protection des données
personnelles et de la vie privée. De plus, une veille est nécessaire afin de surveiller les
évolutions dans la durée du traitement et anticiper les menaces potentielles. Par cette
analyse, au-dela de gérer les risques, la maniere avec laquelle ils seront appréhendés et
évalués est formalisée. Cette vigilance continue et la rigueur requise pour réaliser ces
analyses conduisent a la gestion du changement et a une meilleure maitrise du
patrimoine informationnel.

Cette phase se traduit également par la constitution d’'un guide dédié a la réalisation
d’analyse d’'impacts. Ce guide rappelle les raisons et le déroulé d'une telle évaluation. Il
permet d’informer les parties prenantes et de préparer les acteurs.

La cinquiéme étape de I'organisation de la conformité est la mise en place d'un
tableau de bord. Cette étape se réalise en paralléle de toutes les étapes précédentes afin

d’assurer un meilleur suivi. Le tableau de bord peut comporter la liste des entités et
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traitements, le nom du responsable de traitement associé, un rappel des actions menées
et leur état d’avancement. Disposer d’'un plan d’action clair est indispensable afin
d’organiser et de planifier en toute confiance la mise en conformité au RGPD. Véritable
outil de travail, disposer d’'un tableau de bord permet d’accéder a l'ensemble des
informations nécessaires pour avoir une vision précise des taches a accomplir. De plus, il
permet d’avoir a disposition des métriques de suivi de l’état d’avancement afin
d’adapter si nécessaire les actions. En effet, ils comportent les traitements pour lesquels
’évaluation de la conformité est terminée et ceux pour lesquels I’évaluation est en cours
ou a accomplir.

Les graphiques associés aux métriques simplifient la lecture du tableau de bord et
assurent une communication efficace entre les acteurs pour mener la prise de décisions.
Véritable outil de gouvernance pour assurer la mise en conformité et la maitrise du
patrimoine informationnel, le tableau de bord permet d’entretenir la dynamique de
progres et d’étre en capacité de répondre en cas d’audit. Il constitue un élément de
preuve que des actions sont menées pour la rédaction des documents de conformité et
des analyses de risques.

Maitriser le fonctionnement des processus, étre en capacité de maitriser les risques et
définir des plans d’actions visant I'amélioration des processus sont autant de moyens
nécessaires et utiles a la maitrise du patrimoine informationnel et a la performance
opérationnelle interne. Les documents présentés sont autant d’éléments a suivre
quotidiennement afin de les mettre a jour. Bien plus que sa mise en conformité,
I'entreprise disposera avec ces outils d’'une méthodologie de travail responsable et
rigoureuse qui est un élément pour établir la confiance et ainsi une performance
opérationnelle interne par la maitrise de ses processus et de son patrimoine

informationnel.

C. Organiser la conformité : Implémentation de nouveaux processus

De bien des manieres, le RGPD ne constitue pas une reglementation ordinaire.
Entré en vigueur pour permettre une protection accrue des droits des personnes
concernées sur le territoire européen, il montre aux organisations les axes et les moyens
utiles pour obtenir et conserver la confiance des personnes.

Dans un contexte ou les personnes concernées disposent de la possibilité de faire une
demande pour 'exercice de leurs droits, il est essentiel de disposer d’outils permettant
d’y répondre rapidement.

Dans le cas étudié, le CSP-RH est actuellement responsable de la mise en ceuvre
de moyens pour assurer la collecte des données et le suivi des demandes. Pour répondre
a ce nouveau besoin, il est nécessaire d’'implémenter de nouveaux processus internes.
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Cela requiert au préalable une analyse de I'existant et un recueil spécifique des besoins.
Ce travail d’analyse a permis d’identifier les requétes existantes pour extraire les
données personnelles d'un collaborateur et ainsi répondre a la demande de droit
d’acces. Accessibles depuis 'ERP utilisé pour la gestion des données de chaque salarié
d'un point de vue administratif, il était plus simple d’avoir des requétes dédiées pour ce
nouveau besoin d’extractions de données.

La seconde étape de cette implémentation de nouveaux processus est la mise en place
d’'une démarche spécifique de récupération des données afin de mieux cibler les
données utiles lors d’'une demande de droit d’acces d’un collaborateur.

La création de ces requétes nécessite plusieurs phases :

- Une phase de réflexion afin de déterminer la liste des données personnelles d’'un
collaborateur ;

- Une étape de centralisation afin de regrouper les types de données par domaine :
Données personnelles (Nom / prénom / adresse...), Données professionnelles
(poste / identifiant / matricule / manager / HRBP..), Informations
complémentaires (numéro de téléphone professionnel / adresse email / numéro de
bureau), Informations liées a la famille (liste enfants / situation maritale /
personnes a contacter en cas d’'urgence), Informations bancaires, Informations liées
a la formation ;

- Une étape de recherche pour trouver I'emplacement des données au sein des
logiciels ;

- Une étape de création de requétes afin de remonter les données personnelles
identifiées.

Cette démarche manuelle a nécessité la création d’'une documentation et d'une
procédure spécifique pour présenter les étapes a suivre lors de la constitution d'une
réponse en cas d’exercice de droit d’accés d’'un salarié. La mise en place d'un tel
processus constitue une valeur ajoutée importante au CSP-RH mais reste cependant tres
manuel. L’aspect manuel rend cette démarche contraignante pour l'utilisateur qui la met
en ceuvre du fait du temps nécessaire a son exécution et mise en forme. Afin de la rendre
plus accessible et plus efficace, elle est amenée a évoluer et a connaitre des ajustements.

Tout comme les documents de conformité, l'organisation de la conformité par
I'implémentation de nouveaux processus nécessite la mise en place d'un tableau de
bord. Ce dernier vise uniquement a suivre le nombre de demandes dans le temps.
Véritable outil de travail, il permet de visualiser les pics de demandes. Les graphiques
assurent une lecture simple et rapide pour une communication efficace. Outil de
gouvernance, il permet d’entretenir la dynamique de progres.

Alors que les demandes se font de plus en plus nombreuses, le besoin a évolué. Si la
démarche manuelle était tres efficace pour les premieres demandes, il est devenu
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nécessaire de repenser la démarche en réfléchissant aux moyens pouvant étre utilisés
pour son automatisation. Elle vise a diminuer le temps utilisé pour réaliser la demande
et extraire les données. Ce nouveau projet requiert une phase de préparation avec
I'identification des exigences et des éléments d’entrée et de sortie. Il nécessite également
une phase de recherche et développement afin de reconnaitre la faisabilité du processus
d’accés et d’extraction des données personnelles dans le format attendu. A I'issue de
cette phase, il sera possible d’aboutir a un nouveau processus. La réflexion est
aujourd’hui encore a mener. La solution a court terme serait le développement d’un outil
qui remonterait automatiquement les données personnelles d’'une personne concernée a
partir de son adresse mail par exemple.

Sur le long terme, serait-il possible de disposer d’un outil global pouvant agir comme
satellite et portail unique pour accéder aux données de tous les outils ? Par exemple, a
partir des portails self-service auxquels a acces un salarié, serait-il possible d’ajouter un
« bouton » permettant a un salarié de télécharger en une seule fois une copie de
I'ensemble ou une partie de ses informations a tout moment ? A I'image de ce qui peut
exister dans certaines entreprises, le salarié pourrait choisir la période souhaitée, la
catégorie des données, le format de visualisation de ses données et demander le
téléchargement a partir d’'un processus protégé.

Ce travail nécessite une évaluation technique pour statuer sur la possibilité de mener un
tel projet d’automatisation.

D. Synthése - Concept global

La gouvernance de confidentialité des données repose sur des fondements qui font le
lien entre politiques, cadre légal, stratégie de sécurité, processus de cycle de vie des
données a caractere personnel, gestion des acces et administration des processus de
gestion de la sécurité et les technologies.

Gouvernance de confidentialité des données — Briques principales et facilitateurs
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Politiques, normes et stratégie de sécurité Population

Fait

agit
appliquer
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Figure 10 - Gouvernance de confidentialité des données (VALCIN, 2017)
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La gouvernance de la vie privée et des données personnelles affecte la société et soutient
les changements et I'application des politiques ce qui contribue a accélérer I'adoption de
controles spécifiques. Pour permettre une conformité durable, la gestion des acces doit
se concentrer sur la population, les processus et les technologies.

Nous I'avons vu, mener un travail de mise en conformité ne s'improvise pas. Ce travail
requiert une organisation de la conformité par la mise en place de sensibilisation, la
réalisation d’inventaire et de documents de conformité ainsi que la mise en place de
nouveaux processus. Cet éventail de missions requiert la présence d’'un personnel dédié
a part entiere a ce travail afin d’étre 'interlocuteur privilégié de 1'équipe DPO et des
différents services métiers.

Analyse
préalable Documentation

Mise en place
d'une
structure de
base

Mise en place
de nouveaux
processsus

Cycle de vie

Sensibilisation

Mise & jour
des mesures
existantes

Appréciation
des risques

Figure 11 - Cycle de vie de la mise en conformité

Ce long travail n’est possible qu'au prix de la mise en place d'une organisation
responsable traitant de la gouvernance consacrée a la protection des données
personnelles. Cette gouvernance nécessite linvestissement et I'implication de
I'ensemble des parties prenantes. Elle a pour moyens la cartographie des données
personnelles, I'inventaire des traitements et la mise a jour des processus opérationnels.
De plus, la mise en conformité permet la maitrise du patrimoine informationnel car elle
vise la gestion du cycle de vie des données en considérant la définition des durées de
conservation et la mettre en place de méthodes pour sécuriser les données.
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La démarche de mise en conformité est ainsi un processus composé de différentes
étapes:

Sensibilisation _p—
Meéthodologie —

Mise en
Analyse de ’ conformité

Vexist :
existant Ajustement des

processus etdes /
pratigues L y -~

Figure 12 - Démarche de mise en conformité

Nous I'avons vu, la sensibilisation est le point de départ pour une implication des acteurs
qui doit se faire de maniére continue et diffuse tout au long de la démarche.
L’organisation de la mise en conformité nécessite 'analyse de I'existant afin de parvenir
a une méthodologie ou plan d’actions permettant d’organiser le travail. Cette
organisation du travail est découpée par la réalisation des documents de conformité et
ou analyses d’'impacts et la revue de mentions d’informations et des contrats. Une fois
cette étape passée, des ajustements sur les processus et des pratiques sont souvent

nécessaires afin de parvenir a une mise en conformité.
Ce processus vise I'amélioration continue qui permet la mise en place de plan d’action

spécifique a chaque traitement pour réduire les risques et les fuites de données
personnelles.
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lll. Discussions et perspectives

A. Discussions

Contrainte ou opportunité: la discussion sur le Reéglement Général sur la
Protection des Données est au cceur de 'actualité encore deux ans apres son entrée en
vigueur.

L’objectif de ce travail de recherche est de répondre a la question :
De quelles manieres la mise en conformité peut contribuer a la maitrise du patrimoine
informationnel et former un levier de performance opérationnelle interne ?

Comme décrit, le Réglement Général sur la Protection des Données améne son lot de
nouvelles régles a respecter et de nouvelles actions a mettre en ceuvre. Documents de
conformité, analyses d’impacts permettent a I'organisation de pouvoir avoir une plus
grande connaissance des processus réalisés et d’acquérir une maitrise du patrimoine
informationnel. Par I'explication et l'extériorisation de cette connaissance a la fois
générale et détaillée, I'organisation pourra avoir une meilleure maitrise du patrimoine
informationnel. Ces moyens permettent la mise en conformité d’'une organisation.

Afin de compléter ce travail de recherche, des entretiens avec des parties prenantes
impliquées dans la mise en conformité ont été réalisés. Les entretiens se sont faits
exclusivement en interne de la société Atos. Les personnes interrogées ont été
soigneusement choisies au regard de la question de recherche et du terrain d’étude. En
effet, les répondants ont tous un rodle clé dans le travail initié pour la mise en conformité
au Reglement Général sur la Protection des Données. Ces discussions, réalisées sous
forme de court entretien d’'une durée entre 30 minutes et une heure, avaient pour
objectif d’obtenir un retour sur les solutions proposées et de répondre a la question en
suspens.

Ces entretiens semi-directifs ont permis d’aborder des points précis du sujet mais
également de garder I'opportunité de laisser libre court a la discussion et ainsi suivre
d’autres trajectoires s’éloignant du fil principal lorsqu’elles étaient appropriées. Si aucun
guide d’entretien n’a été formalisé au préalable, le fil conducteur était clairement
identifié. Le but était d’avoir un retour sur chacune des trois solutions ainsi qu’'un avis
sur la question « Contrainte ou opportunité ? ».

Finalement, le but de ses entretiens était d’autoriser les acteurs a s’exprimer en toute
confiance afin de les faire partager leur point de vue et de pouvoir par la suite les
comparer. Ces entretiens sont consultables en annexes du document.

Sur la premiere solution relative a la sensibilisation des acteurs, plusieurs aspects
ont été mis en avant par les personnes concernées. Tout d’abord, le fait que la
sensibilisation revét un caractere obligatoire afin d’étre en conformité et d’étre capable
de le démontrer : « toute entreprise doit s’assurer que ces employés ont un niveau de
connaissance minimale. C’est quelque chose qui doit étre démontré. »
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En dehors du caractere obligatoire de la formation, il y a un besoin que le support de
formation integre des cas pratiques et soit proche du terrain. En effet, d’aprés une
personne interrogée « si je m’apercois que ce support de formation ne convient pas a la
réalité concrete du probleme auquel je suis confronté, je vais avoir tendance a le mettre de
coté, a 'abandonner et a ne jamais le rouvrir ». Cette remarque caractérise parfaitement
une des hypotheses formulées au débutde ce travail : la méconnaissance des faits
pratiques des reglements est due a une présentation trop théorique ou générale. Cette
méme personne confirme le fait qu'un support doit étre « pratico-pratique ». En ses
termes, la personne explique que « si je m’apergois que je m’en sers, c’est pratico-pratique.
Je vais pouvoir Uouvrir et étre guidé au fur et @ mesure de mon probléme. A chaque étape,
ce support de formation va étre pratique, il va répondre a comment je dois faire ci,
comment je dois faire ¢a. » L'apport de ces formations est « d’attirer 'attention », « de
rester proche du terrain » et « d’étre en contact avec les équipes ». Avoir un support de
formation est une obligation légale qui se doit d’étre « vraiment ancré sur le pratique et
avoir un relationnel établit avec les équipes, régulier ».

Mettre en place cette solution de sensibilisation n’est pas une action pour se
« débarrasser » du sujet et de la problématique. 11 est nécessaire que celle-ci soit
réguliere en organisant des rappels aussi fréquemment que possible. Comme I'a formulé
une des personnes interrogées « il faut saisir les occasions ». De plus, la mise en place de
sensibilisation unique n’est pas suffisante. Il est nécessaire d’étre dans une démarche
d’accompagnement qui vise une remise en cause. Proposer comme solution a la
méconnaissance des acteurs une sensibilisation n’est pas le simple fait de la proposer et
la mettre en ceuvre. Il s’agit d’accompagner les acteurs, d’étre en capacité de revenir sur
la sensibilisation pour I'améliorer. L’accompagnement est le fait de créer une zone et un
temps d’échanges, une zone de confiance afin d’entrer dans une démarche de suivi et
d’adaptation.

L’écoute est également primordiale. Celle-ci permet de s’intéresser a des besoins
spécifiques et ainsi donner des solutions adaptées a chacun pour s’assurer d’'une mise en
pratique effective. C'est cette mise en pratique qui permettra de déclencher des réflexes
et une prise de conscience. L’écoute et le support déterminent l'impact de la
sensibilisation sur les acteurs. L’apport d’'une sensibilisation ne se limite pas a un
bénéfice individuel. Il faut voir I'aspect général d’'une sensibilisation notamment si celle-
ci touche aussi bien les personnes directement impactées et devant agir que la
hiérarchie de ces personnes.

Ces sensibilisations globales ont permis d’avoir un soutien de la part de la hiérarchie ce
qui I'appui et l'officialise. Cela confirme I'importance du management dans la mise en
conformité. Une sensibilisation globale peut étre complétée par des sensibilisations
transverses par petit groupe ayant pour but de développer la sensibilisation sur le long
terme, comme |'a soumis une des personnes interrogées. L’apport d’'une sensibilisation
transverse est de créer une zone d’échanges pouvant créer une émulation entre des
acteurs ayant des problématiques diverses mais également des interrogations proches
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sur ce besoin commun de mise en conformité. La mise en place de ces sensibilisations
transverses par petits groupes permettra aux personnes impliquées de pouvoir
s’entraider et monter en compétences. Selon une des personnes interrogées, réaliser des
sensibilisations croisées donne I'opportunité de « faire en sorte que le RGPD fasse partie
de notre quotidien, de nos genes ». Ce bénéfice vise a supprimer les réactions réticentes
de certains acteurs tel que « le RGPD je n’aime pas ¢a, je ne sais pas faire ».

De plus, elles peuvent participer a supprimer la difficulté de toucher l'intégralité des
acteurs.

Finalement, 'important a garder a l'esprit sur ces sensibilisations, qu’elles soient
globales, individuelles ou par petits groupes, est le suivi dans la durée.

Sur la deuxieme solution comme pour la premiére, le caractére obligatoire de la
réalisation des documents de conformité est le premier point qui apparait, « c’est une
obligation Ilégale et il faut qu’ils s’y conforment ». De plus, le caractere contraignant est
également mis en avant, ainsi qu'une certaine méconnaissance de la part des acteurs,
« je ne sais pas faire », « Le travail est contraignant et nécessite des mises a jour. Le travail
est titanesque. ». L’absence de document de conformité rend le traitement non déclaré.
L’étape de la revue des clauses contractuelles et des mentions d’'information est
primordiale et n’est pas a négliger, méme si elle peut-étre souvent oubliée par les
acteurs. En effet, 'une des personnes interrogées a mis en avant le fait qu’en I'absence
de clauses, le contrat est invalide ou « non causé ».

Malgré le caractere obligatoire, la réalisation des documents de conformité a une réelle
opportunité pour les parties prenantes. Elle vise une meilleure connaissances des flux
d’informations et des traitements effectués, et ainsi « une meilleure vision du process ».
Cette obligation a « permis de nous poser, de poser les bonnes questions aux personnes qui
savaient ». De plus, cela a permis d’acquérir une « grande base de connaissance » sur
I'ensemble des traitements étudiés. Ces documents de conformité comme l'analyse
d'impact sont le «reflet de la facon dont on travaille ». 1ls « contribuent a améliorer la
connaissance du patrimoine et de maniére indéniable ».

Pour parvenir a ce bénéfice, une réelle démarche de mise en conformité est nécessaire.
Cette derniere commence par la sensibilisation et la responsabilisation des acteurs qui
se fait de maniére continue afin de créer « une mécanique » par des mécanismes et
automatismes. Ces derniers donnent 'opportunité aux acteurs d’avoir le RGPD « dans
nos génes poury penser directement ».

Concernant la derniere solution, il est important d’avoir des processus « bien
clairs » établis avec diffusion aupres des services. Il ne s’agit pas d’'un nouveau droit. Il
faut que I'’ensemble des acteurs ait conscience de leurs roles et du fait que ce n’est pas de
la responsabilité du DPO.

D’un aspect général, pour I'ensemble des personnes interrogées, le RGPD constitue
d’abord une contrainte. Il s’agit d'une loi imposée concernant 'ensemble de I'entreprise
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et qu’ « on est obligés de suivre ». De plus, effectuer une mise en conformité implique du
« temps a investir » et du « travail supplémentaire » qui a un colt direct pour I'entreprise.
La mise en place du RGPD « nécessite une nouvelle organisation, un recrutement
spécifique pour des nouvelles missions, la mise en place de sensibilisations
supplémentaires ».

Bien qu'il s’agisse indéniablement d'un travail et processus continu contraignant pour
lequel « il n’est jamais possible d’étre totalement conforme », la mise en conformité au
RGPD constitue une opportunité. Tout d’abord, comme expliqué, le RGPD a permis de
constituer et d’augmenter la connaissance du patrimoine informationnel et des
traitements. Cette connaissance permet d’acquérir une maitrise et un apergu global. Ce
travail a « permis de mettre en relief les mécanismes de traitements des données ».

De plus, la réalisation de la documentation « oblige a travailler propre » et a s’interroger
sur «la sécurité, sur la qualité des livrables » et sur les traitements allant étre
implémentés. Tout ceci constitue une amélioration puisqu’« on améliore indirectement la
qualité des produits » livrés aux clients. Enfin, « il permet le développement de solutions
pour transformer ce réglement et cadre légal en opportunité ».

Finalement, ce travail de mise en conformité entraine une mobilisation des acteurs a
tous les niveaux, le changement de certaines pratiques et la mise en place d’actions
permettant d’arriver sur une situation ou la personne concernée est « a l'aise ».

B. Perspectives

Les normes et reglements, par leur vaste champ d’application, constituent une
transposition des normes sociales nécessaire sur les systemes d’information afin
d’apporter maitrise et protection. Cette transposition permet d’avoir un cadre établit
clair qui encourage les acteurs a s'interroger sur la notion de protection et de
sécurisation des données, et plus largement du patrimoine informationnel.

En particulier, le Reglement Général sur la Protection des Données a permis une
évolution importante en matiére de gestion des données a caractere personnel. Celui-ci
vise a la mise en place d’actions spécifiques ayant pour objectif d’établir un référentiel
des données personnelles et une documentation des traitements.

Ce reéglement impose aux organisations une mise en ceuvre d’actions et de mesures
efficaces pour assurer la sécurité des données a caractere personnel. Plus globalement,
la démarche de mise en conformité permet de s’interroger sur la mise en place
d’opérations dédiées a la sécurité des données. Ces questions de sécurité concernent
notamment les aspects de chiffrement, pseudonymisation et d’anonymisation des
données. De plus, la gestion des acces avec une revue réguliere et spécifique de chaque
traitement est également nécessaire pour assurer la protection des données. Elle vise a
réduire les risques d’acces illégitimes aux données et d’intrusion. Cette gestion peut étre
encadrée par la mise en place de mesures spécifiques plus importantes avec I'utilisation
d’une authentification a doubles facteurs ou I'usage de carte a puce par exemple.
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Effectuer une revue des traitements vise, au travers des documents de conformité, a la
revue des mesures existantes pour la mise en place de mesures d’acces aux données en
cas d’incident. L’analyse des risques effectuée pour certains traitements permet de
s’'interroger sur les mesures existantes ou prévues afin de pallier les risques et
contribuent a la sécurité des données. Cela permet également de s’interroger sur les
risques, menaces et vulnérabilités des traitements effectués dans une organisation. Au-
dela du caractere reglementaires des mesures de mise en conformité, les outils mis en
place afin d’établir les documents de conformité sont proches de la gestion des risques.

De ces éléments, une question peut se poser : les normes et reglements, et en particulier,
le Réglement Général sur la Protection des Données, servent-ils le domaine de la cyber
sécurité ?

Le Reglement Général sur la Protection des Données permet de se questionner sur des
problématiques existantes dans le domaine de la cyber sécurité. Il oblige les
organisations a s’assurer de I'existence de mesures et de dispositifs appropriés contre le
vol ou les fuites de données a caractere personnel. La cybercriminalité est un sujet
d’actualité, accentué par la numérisation progressive des documents. Le risque
d’utilisation frauduleuse des données de personnes concernées ne cesse d’augmenter
avec des pratiques de plus en plus difficiles a identifier telles que I'hameconnage
(«phishing»). Le fait d’identifier les risques et d’avoir connaissance des menaces peut
permettre d’étre en capacité de déceler les possibles intrusions.

L’humain, et non la technique, constitue une des plus grandes menaces. Ainsi, il est
nécessaire que l'organisation mette en place une sécurité a plusieurs niveaux. Cette
sécurité passe par des mesures organisationnelles, avec des sensibilisations et
formations régulieres, associées a des mesures techniques comme des pares feux ou des
mises a jour régulieres.

La cybersécurité, comme les normes et reglements, permet de s’interroger sur les
bonnes pratiques et les standards en matiére de management des risques ainsi que sur
la notion de conformité et les politiques existantes telles que la politique de sécurité des
systéemes d’'information. Ces domaines nécessitent une démarche continue qui n’est pas
implémentable en une seule fois pour étre oubliée par la suite. Du fait de I’'évolution
constante tant des processus que des reglements, la gestion de la sécurité est un travail
qui nécessite une amélioration, une revue des notices et politiques en place.
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Conclusion

« Les données, c’est 'or numérique, l'or noir de demain. » - T. Breton

L’espace informationnel d’'une organisation renvoie a I'ensemble des données,
informations et connaissances. Cet espace, qui doit étre géré et faconné, nécessite un
cadre légal et normatif. Thierry Breton considére comme essentiel que ’espace
informationnel soit réglementé et organisé comme l'ont été les espaces terrestres,
maritimes et aériens. (Labialle, 2019) Il insiste sur le fait que les données personnelles
et professionnelles « des résidents européens font partie d’'un espace informationnel qui
se doit d’étre reglementé, encadré et surveillé... par I'Europe.» (Feugey, 2013)
L’organisation doit mettre en place des moyens pour gérer, maitriser et protéger ce
patrimoine informationnel afin d’améliorer I'existant et préparer I'avenir.

Le sujet traité porte sur les normes et réglements comme opportunité de maitrise
et de protection du patrimoine informationnel d’'une organisation avec une mise en
application au RGPD au sein d’un service RH. Le sujet de cette étude est au ccoeur des
préoccupations actuelles des organisations. Le choix de ce vaste sujet s’est fait en
considérant les changements continus issus des environnements légaux et techniques,
qui tend a s’accélérer ces dernieres années. Ces changements sont influencés par une
transformation numérique et digitale qui impose un rythme toujours plus rapide,
nécessite une perpétuelle adaptation, d’ou résulte des changements permanents.

Ce travail de recherche a proposé une description de la notion de patrimoine
informationnel. Dans un monde ou la technologie et le numérique sont omniprésents, les
données, informations et connaissances sont au coeur du fonctionnement de nos
organisations. Fondement nécessaire a tout traitement, leur compréhension est
primordiale. Le cadre légal gravitant autour de ce patrimoine informationnel et les
manieres existantes visent a mieux le maitriser et mieux le protéger. Les organisations,
face a une augmentation du volume des données et a un cadre normatif et 1égal qui ne
laisse pas la place a la négligence, patissent souvent d’une insuffisance de connaissances
et d’efforts appliqués a la gestion du patrimoine informationnel.

En complément de clarifier la notion de patrimoine informationnel, cette étude
contribue a la compréhension des normes et reglements et, en particulier, leurs impacts
sur les systemes d’information. Cet objectif nécessite la connaissance de leur étendue et
des obligations légales imposées aux organisations. Aussi, ce travail a explicité les
impacts et démontrer les apports de la mise en conformité sur la maitrise et la
protection du patrimoine informationnel. Le travail réalisé s’est tout particulierement
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intéressé au Reglement Général sur la Protection des Données (RGPD) et a son
application dans le contexte d’un service RH qui a constitué le terrain d’étude.

Ce document de recherche a présenté la mise en conformité, et, au-dela de sa

perception contraignante pour l'organisation, la révéle comme source d’opportunités et
élément déterminant au service de la performance opérationnelle interne.
Ce travail a montré que le patrimoine informationnel est un véritable levier pour les
organisations du fait qu’il représente une réelle source de connaissances. En cela, il
requiert une attention particuliere. Les organisations doivent définir une gouvernance
spécifique visant la maitrise et la protection de ce patrimoine informationnel.

Cette gouvernance des données repose sur un environnement légal cadrant le
patrimoine informationnel. Elle n’est pas aisée a organiser et nécessite une préparation
suffisante afin de mettre en ceuvre I'ensemble des mesures nécessaires. Lors de cette
préparation et I'application de cette gouvernance des données, les différents acteurs des
organisations jouent un réle déterminant. Chacun doit avoir conscience que cette
gouvernance fait partie de son travail. Elle est 'affaire de tous et doit entrer dans le
quotidien de chacun. Dés lors, elle sera partie intégrante de la culture d'entreprise. Elle
doit étre transmise deés l'arrivée d’'un salarié, et plus encore est un préalable, un
prérequis au sein d’un service RH.

Le chantier de mise en conformité au cadre légal, et en particulier au RGPD, est un
travail continu nécessitant une analyse et une certaine prise de recul afin de sensibiliser
les acteurs et d’organiser la conformité. Cette organisation vise l'identification des
données et des traitements pour la réalisation d’'une documentation précise ainsi que
I'implémentation de nouveaux processus. Les documents de conformité sont des mines
d’informations car ils conduisent a comprendre et formaliser de maniere explicite les
traitements portés par l'organisation. Ils donnent l'opportunité aux acteurs de
s’interroger de maniere spécifique et globale sur leurs traitements afin d’en évaluer le
bien fondé, de les améliorer et de mettre en ceuvre un plan d’actions ainsi que des
ajustements pour mieux protéger le patrimoine informationnel.

Malgré son caractere obligatoire ineffacable et indéniable, la mise en conformité
est une opportunité pour le développement des activités de I'organisation. En effet, elle
permet de travailler « propre » et livrer des produits conformes et sécurisés aux clients.
Investissement d’avenir et argument d’'une confiance digitale, cette mise en conformité
est un engagement pour l'organisation du fait de ses cofits directs et immédiats. En dépit
du temps investi sur ce chantier, la mise en conformité permet la sensibilisation et
responsabilisation des acteurs, le partage de bonnes pratiques et conduit a une
connaissance accrue du patrimoine informationnel et des traitements de I'organisation.
Les bénéfices d’'image liés a cette conformité et I'amélioration de la qualité du travail
fourni sont autant de bénéfices mais également d’opportunités.
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En résumé, la mise en conformité, et plus encore le Reglement Général sur la
Protection des Données, se révele étre davantage une opportunité qu'une contrainte car
elle oblige a s’interroger, ordonner et gérer le nouvel or noir des organisations, la
donnée. Ne se limitant pas uniquement a une cartographie des gisements, c’est tout le

processus de raffinage de la donnée qui est explicité, capitalisé.

Cette mise en conformité, parfois difficile a mettre en ceuvre et a appréhender, exige
'intervention combinée de plusieurs compétences dans une démarche d’amélioration
continue. Cette démarche permet de s’adapter a I'évolution des traitements ainsi que
celle des risques et des menaces pour I'organisation.

Cette gestion du patrimoine informationnel ainsi que l'organisation de la conformité
doivent étre considérées dans une perspective plus large telle que la gestion des acces,
la gestion des risques et de la sécurité.

Le risque est considéré par toute l'organisation. Mettre en ceuvre une gestion des
risques au plus tot dans un traitement donne 'opportunité a I'organisation de relever
des défis et d’'opérer des changements sur ses procédures et son fonctionnement.
Disposer d’outils de gestion de risques requiert leur identification, 'appréciation de leur
probabilité d’occurrence et une évaluation de leurs impacts pour l'organisation.
L’analyse des risques nécessite également l'identification des mesures de sécurité
existantes et la définition de parades tels que des plans d’actions spécifiques visant
'anticipation et la réduction des risques.

Une connaissance accrue et maitrisée des risques permet a I'organisation de pouvoir
adopter ses mesures pour maintenir la protection du patrimoine informationnel.

Cette démarche d’amélioration continue liée a la mise en conformité amene ainsi les
organisations a optimiser leur niveau de sécurité, en s’appuyant sur des audits, et ainsi
répondre aux incidents et contraintes légales.

Cette gouvernance, par la maitrise des risques et la mise en oeuvre de mesures
organisationnelles et techniques, vise a protéger les organisations face aux menaces de
plus en plus nombreuses. La culture de la gestion des risques, tout comme la mise en
conformité, et la cybersécurité sont l'affaire de tous. Elles doivent faire partie intégrante
de la culture d'entreprise, étre infusées, cultivées dans le temps.

La mise en ceuvre de bonnes pratiques, la gestion des connaissances, des politiques et
des procédures, la gestion de projets de sécurité et la gestion des risques sont autant
d’éléments qui permettent de transposer la mise en conformité a la cybersécurité.

La cybersécurité, tout comme les normes et reglements, s'impose a l'organisation
comme un processus d’amélioration continue. Ainsi, la responsabilité de chacun est
essentielle, la prise de conscience des enjeux et risques est un prérequis, la conformité
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est une obligation. L’efficacité et la transparence des traitements devant étre évidentes,
le suivi nécessaire.

Les normes et reglements, a travers la mise en application au Reglement Général sur la
Protection des Données, et la cybersécurité sont deux sujets devant répondre a un méme
défi, celui de la maitrise et surtout la protection et sécurité du patrimoine
informationnel.
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Annexes

Annexe 1 — Document de conformité

Cette annexe présente les questions inclues dans le document de conformité a remplir
pour chaque traitement.

Qui est le responsable de traitement ?

Quel est le nom de la division en charge du traitement ? (nom du chef de service,
nom du service)

Quel est nom du traitement ?

Quel est la nature et type de plate-forme (par exemple, application mobile, SaaS,
licence,...)

Quel est le calendrier du projet pour la mise en ceuvre du traitement ? Quelle est la
périodicité du projet ? S’agit d’'un nouveau projet ou d'un projet déja en cours ?
Quel est le champ d'application du traitement ? S’agit-il d'un traitement local ou
global ?

Quel est le support sur lequel les données sont conservées (serveurs, logiciels,
réseaux, papier) ?

Quelle est la finalité du traitement ?

Pourquoi le traitement est-il 1égitime ?

Le traitement permet-il d'évaluer ... ?

Le résultat du traitement est-il utilisé pour prendre une décision sur la situation ou
I'évolution de la personne concernée ?

Le traitement comporte-t-il une prise de décision automatisée qui peut avoir une
conséquence sur la situation ou I'évolution de la personne concernée ?

Existe-t-il un seul responsable de traitement des données ou une autre entité est-
elle un co-contréleur ?

Le traitement exige-t-il que le respect d’'une réglementation ou un code de conduite
spécifique ?

Quelle est la localisation des personnes concernées ?

Quelles sont les catégories de personnes dont les données sont traitées?
(employés, sous-traitants, visiteurs)

Le traitement concerne-t-il des personnes "vulnérables" ? (enfant...)

Quelles sont les catégories standard de données a caractere personnel traitées ?
Quelles sont les catégories de données a caractere personnel "sensibles" traitées ?
(données bancaires, données de santé...)

Les ensembles de données sont-ils mis en correspondance ou combinés avec
d'autres ensembles de données collectées autrement ?

Le traitement implique-t-il une utilisation innovante de solutions technologiques
ou organisationnelles ?

Une durée de conservation a-t-elle été définie pour le traitement des données a
caractére personnel ?

Toutes les catégories de données a caractere personnel ont-elles la méme durée de
conservation ?

Quelle est la durée définie de conservation des données a caractere personnel ?
Veillez-vous a ce que les données restent exactes et a jour ?
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Comment les données personnelles sont-elles supprimées (afin de respecter la
période de conservation des données définie) ?

Quelle est I'origine des données ?

Qui, au sein du groupe, a accés aux données a caractere personnel traitées ?

Les données personnelles sont-elles partagées avec un tiers ?

Le traitement implique-t-il la fourniture de tout ou partie des services par une
société qui n'est pas la société initiale identifiée ci-dessus comme étant la société
qui met en ceuvre l'application (ci-apres un "sous-traitant") ?

Combien de sous-traitants sont-ils utilisés et ou sont-ils situés ?

Combien de sous-traitants externes sont utilisés ?

Assurez-vous que des informations claires et completes ont été fournies aux
personnes concernées ?

Comment les personnes concernées sont-elles informées du traitement de leurs
données personnelles ?

Etes-vous en mesure de fournir des copies de données a caractére personnel si les
personnes concernées en font la demande ?

Avez-vous la possibilité de supprimer des données a caractere personnel si les
personnes concernées le demandent ?

Etes-vous en mesure de modifier/corriger/mettre a jour des données si les
personnes concernées le demandent ?

Quelles sont les mesures de sécurité mises en ceuvre ?

Onglet sous-traitant

Quel est le nom de I'entité signataire de 1'accord ?

Quel est le service fourni ?

Le fournisseur fournit-il des services d'hébergement, d'administration, de soutien,
de maintenance ou d'autres services lui permettant d'avoir acces aux données ?
Quelles sont les principales catégories d'activités de traitement des données a
caractére personnel qui sont menées par le fournisseur ?

Avant la sélection, le fournisseur (=processeur) a-t-il fourni des éléments
démontrant qu'il offre des garanties suffisantes concernant le traitement des
données a caractere personnel ?

Un accord a-t-il été signé avec le sous-traitant ?

Ou se situent les activités de traitement du fournisseur A (y compris les serveurs,
les bases de données et/ou les personnes qui ont acces aux données a caractere
personnel a des fins d'assistance et de maintenance sur une base réguliere ou
occasionnelle, etc.) ?

Si les données proviennent de 1'Union européenne, veuillez préciser quelles
garanties sont mises en ceuvre si le fournisseur A (ou l'un de ses services) est/sont
situé(s) en dehors de I'UE ou si des données personnelles sont disponibles en
dehors de I'UE.

Veuillez donner la liste du personnel du fournisseur A (catégories de personnes)
ayant acces aux données a caractere personnel contenues dans ou générées par
I'application ?

Le fournisseur fait-il appel a un ou plusieurs sous-traitants (y compris des sociétés
du méme groupe)

Les données a caractere personnel sont-elles destinées a étre partagées avec une
tierce partie a la convention avec le sous-traitant (autre qu'un sous-traitant du
fournisseur) ?
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Annexe 2 — Analyse d’impact des risques

Cette annexe présente la description de la réalisation d’'une analyse d’impacts des
risques.

La premiere étape permet la description du process étudié.
Contexte
Cette section permet d’obtenir une vision claire du(des) traitement(s) de données a
caractere personnel considéré(s).
Vue d’ensemble
- Identifier et présenter l'objet de l'étude
- Quel est le traitement qui fait I'objet de I'étude ?
- Quelles sont les responsabilités liées au traitement ?
- Quels sont les référentiels applicables ?

Données, processus et supports

-2 Délimiter et décrire le traitement considéré de maniére détaillée
- Quelles sont les données traitées ?
- Comment le cycle de vie des données se déroule -t-il (description fonctionnelle) ?
- Quels sont les supports des données ?

Principes fondamentaux

Cette section permet de batir le dispositif de conformité aux principes de protection de
la vie privée.

Proportionnalité et nécessité

- Démontrer que vous mettez en ceuvre les moyens nécessaires pour permettre aux
personnes concernées d'exercer leurs droits.

- Les finalités du traitement sont-elles déterminées, explicites et légitime ?

- Quel(s) est (sont) le(s) fondement(s) qui rend(ent) votre traitement licite ?

- Les données collectées sont-elles adéquates, pertinentes et limitées a ce qui est
nécessaire au regard des finalités pour lesquelles elles sont traitées (minimisation des
données ?

- Les données sont-elles exactes et tenues a jour ?

- Quelle est la durée de conservation des données ?

Mesures protectrices des droits
- Démontrer que vous mettez en ceuvre les moyens nécessaires pour permettre aux
personnes concernées d'exercer leurs droits.
- Comment les personnes concernées sont-elles informées a propos du traitement ?
- Siapplicable, comment le consentement des personnes est-il obtenu ?
- Comment les personnes concernées peuvent-elles exercer leur droit d'acces et droit
a la portabilité ?
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Comment les personnes concernées peuvent-elles exercer leurs droits de
rectification et droit a I'effacement (droit a I'oubli) ?

Comment les personnes concernées peuvent-elles exercer leurs droits de limitation
et droit d’opposition ?

Les obligations des sous-traitants sont-elles clairement définies et contractualisées ?
En cas de transfert de données en dehors de I'Union européenne, les données sont-
elles protégées de maniere équivalente ?
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Annexe 3 — Retranscription des entretiens

Entretien 1

Cet entretien a été réalisé avec un membre de la Direction des Ressources Humaines.

RA : Bonjour, merci d’avoir accepté ce petit moment. Je t'en ai déja un peu parlé, mon
sujet de mémoire de M2 porte sur les normes et reglements comme opportunité de
maitrise et de protection du patrimoine informationnel dans une organisation. ]'étends
ce sujet a une mise en pratique sur la mise en application du RGPD au sein d’un service
RH. Mon but est de montrer qu'il s’agit d’'une opportunité et non d’'une contrainte et qu'’il
s’agit d’un levier de performance opérationnelle interne.

M : En fait, pour moi, il y a des contraintes. Il y a des contraintes. Parce que dés lors que
tu parles de changement, c’est juste du travail supplémentaire. Il faut s’adapter au
changement. Il y a des gens qui sont foncierement opposés a tout changement parce que
ca leur met du stress. Mais, a partir du moment ou tu comprends que les avantages que
tu vas en retirer sont beaucoup plus importants que de rester dans la situation actuelle...
Tu as cinqg étapes lors des changements: tu as la surprise, le rejet, I'hésitation,
I'acceptation, et puis finalement, tu as aussi le cinquiéme qui est de dire, enfin tu ne
passes pas forcément par tout ¢a mais aussi tu es a fond dans le truc. Ca arrive moins
souvent mais tu peux porter et incarner le changement sur le theme qu’on t'a fixé au
départ. En général, tu n’es pas en opposition. Tu passes par la surprise ou la joie c’est-a-
dire ca fait longtemps que tu attends le changement. La plupart des gens s’arréte a la
deuxieme étape, c’est-a-dire ne sont pas content, ou freine des quatre pieds. C’est de
toute facon une contrainte, mais le poids de cette contrainte si tu prends du recul et si tu
regardes en projetant dans la nouvelle situation, potentiellement c’est une situation qui
est... Moi c’est comme ca que je fais dans mon job. En fait, tu es dans une situation qui ne
te convient pas sur un sujet, en général c’est sur un sujet bien précis. Tu veux faire
évoluer le sujet pour que ¢a convienne une situation ou tu es a l'aise. Ca peut étre une
opportunité.

RA: Ma problématique générale c’est ca. Apres j'avais des sous-problématiques qui
étaient : quels sont les comportements a adopter et quels sont les moyens a mettre en
place ? A l'issue de ma partie théorique ou j’ai défini le patrimoine informationnel, la
différence entre donnée et information. J’ai aussi parlé de tout le cadre légal en passant
par les normes ISO, les BCR, et finalement, le RGPD. La troisieme partie de mon état de
'art porte sur les moyens et comment mettre en place la conformité. J’ai, pour ma partie
résolution, trois solutions : la premiere sur la sensibilisation des acteurs avec une phase
de préparation et de constitution du support et une phase de test pour savoir vraiment
comment 'adapter et sensibiliser les acteurs.

M : Comment tu sensibilises tes acteurs ? C’est quoi ton axe principal ?
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RA : Des réunions, créer un support de formation, le présenter aux les acteurs avec des
cas pratiques pour éviter la présentation purement théorique et durant laquelle ils vont
s’ennuyer et ne pas savoir 'appliquer.

M : Savoir comment s’en servir. J’ai un support de formation, c’est tres tres bien. On m’a
tout expliqué. Si je m’apercois que ce support de formation il ne convient pas a la réalité
concrete du probléme auquel je suis confronté, je vais avoir tendance a le mettre de coté,
a I'abandonner et a ne jamais le rouvrir. Par contre, si je m’apergois que je m’en sers
c’est pratico-pratique. Je vais pouvoir l'ouvrir et étre guidé au fur et a mesure de mon
probléme. A chaque étape, ce support de formation va étre pratique, il va répondre a
comment je dois faire ci, comment je dois faire ¢a. Plus tu te rapproches de I'utilisateur
final en termes de support, plus le support de formation est chiant a faire mais il servira
dans le temps. Tu vas te retirer du travail parce que tu en as consacré beaucoup au
départ. C’est comme si je te disais tu dois former 10 services a un truc, tu passes 1 heure
a faire le support de formation et puis les 10 services vont s’en servir une premiere fois
quand tu vas leur présenter, et puis vont tres vite I'abandonner car ne correspond pas a
la réalité de leur terrain. Ce qu’ils vont faire c’est qu’ils ne vont pas se servir de ton
support, mais par contre, dans chacun des services, tu as une personne qui va te
contacter une fois par semaine, et ¢a va durer une heure, et donc globalement tu vas
perdre 20 heures au téléphone avec chacun d’eux alors que tu aurais pu passer une
seule fois 10 heures sur ton support de formation. C’est en ¢a que je me suis battu, j'ai
arrété parce que je n’ai plus le temps, mais lorsque j’étais au reporting, je disais « de
faire tres bien une documentation, parce que le mois prochain c’est une autre personne
qui fait, il n’y a aucune question et la personne va se débrouiller toute seule. Vous ne
faites pas tres bien et la personne va venir te voir pour te demander « comment tu as fait
ca ? Comment tu as fait ¢a ? » » Et globalement, le temps que tu pensais avoir gagné en
ayant fait ton support de formation, la personne va se débrouiller par elle-méme, tu ne
'auras pas du tout gagné. C’est super important. Rester proche du terrain. Je pense que
nos élites perdent cette notion de rester proche du terrain lorsqu’ils prennent une
décision. Ils ne se demandent pas concrétement « comment ¢a va étre mis en ceuvre ? Et
qu’est-ce que ¢a va impacter ? » C’est normal, sinon aucune décision ne serait prise. On
donne une décision, on donne un cap, voici ce qu’'on veut mettre en place, maintenant la
déclinaison pratique, ¢a les regarde quasiment plus. Ce sont les petites mains.

C’est une bonne idée le support de formation. Il faut rester en contact avec le terrain et
en contact avec les équipes. Avoir un support qui est vraiment ancré sur le pratique et
avoir un relationnel établit avec les équipes, régulier. Il ne s’agit pas de faire une
formation au mois de septembre et de dire qu’'on se revoit dans trois mois quand tout
sera fera fait pour risquer de dire « je ne comprends pas rien est fait ».

RA : Oui. Quand j’ai conclu sur cette solution, j’ai précisé que c’était une amélioration
continue puisqu’avec le retour des acteurs, on peut constituer une foire aux questions ou
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on peut avoir les questions, les situations qui ont amenées les questions et ¢a permet
d’avoir un support complémentaire a la formation.

M : 1l faut que tu prévoies aussi c’est qu'on a tendance a croire que le changement c’est
« je viens, j’analyse une situation, j'apporte des solutions et jaccompagne les solutions ».
A mon avis, ce qu'on oublie souvent c’est quand tu accompagnes les gens dans leurs
solutions, c’est aussi de se remettre en cause. Ce n’est pas seulement la solution que je
t'apporte, mais c’est la solution que je t'apporte et que je suis capable de revoir pour
'adapter pour avoir une meilleure solution. C’est ce que tu es en train de dire en partie.
C’est une partie qu’'on oublie. Ce n’est pas j'analyse, j’apporte une solution et je la décline
et jJaccompagne. C’est quand je dis jaccompagne ¢a veut dire que je suis capable de
revenir sur ma solution et de la faire évoluer. C’est super important. Ce sont des points,
comme tu dis jaccompagne, je décline, j’analyse, pour moi c’est un des points principaux
de 'accompagnement.

RA : De pouvoir décliner la solution, de pouvoir accompagner...

M : Tu as l'analyse, 'accompagnement au sens je crée une documentation, je crée une
formation, je crée un lieu d’échange, je les informe, je les accompagne... et je revois ma
solution. C’est-a-dire si tu n’as pas le retour de la base, parce qu’ils vont étre confrontés
aux difficultés et que tu vas leur apporter ta solution. Et ils vont I'appliquer dans la
mesure du possible, mais parfois, ta solution elle n’aura pas pensé a tout et
potentiellement I'environnement aura aussi pu évoluer. Ta solution ne pourra plus
s’appliquer, parfois sur un aspect particulier mais elle ne pourra plus s’appliquer. Revoir
ta solution régulierement avec eux, c’est I'avantage de cette remontée d'informations.

On pense souvent que j'ai la solution - on me demande de faire un truc, j’analyse,
j'apporte une solution, un mécanisme, je mets en place, j'accompagne et je suis la pour
répondre aux questions, et apres je mets de c6té. Ce que je vois souvent, ce qui manque
souvent, c’est jJaccompagne mais je me rends compte que « ¢a n'y avais pas pensé, je
reviens sur mon support et je 'adapte ». L’adaptation ce n’est pas seulement les autres a
qui on demande de procéder au changement, c’est aussi nous dans I'accompagnement de
se dire, de se remettre en cause et de dire « je vais changer moi aussi ma fagon de voir
les choses ». Parce que je pensais que ¢a va étre A, B, C, D et en fait, je m’apergois que D
n’existe plus.

RA: Selon toi, I'impact que c¢a peut avoir sur les acteurs d’avoir justement une
sensibilisation et un suivi ?

M : Le suivi et I'écoute. L’écoute c’est super important. L’écoute c’est ce qu’'on vient de
dire. Il ne faut pas oublier ce point-la. L'impact peut étre bien, apres il ne faut pas oublier
que la dimension terrain est trés importante. Je suis super content d’avoir ce support,
d’avoir des directives précises, je suis super content parce que dans ce projet-1a, je sais
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ou je vais, je sais ce qu’il va m’apporter. Apres concretement, je n’ai pas le temps. Ce
n’est pas que je ne veux pas, au contraire, je me dis, par rapport a ce sujet ou par rapport
a un autre, quand on m’apporte une solution, tres clairement je sais que ¢a va me faire
gagner un jour de travail par mois. Je suis a fond pour cette solution. Je la décline aupres
de mes équipes, j’'essaie de faire en sorte que si moi je ne peux pasy aller directement au
moins mes équipes puissent y aller. Peut-étre que je n’ai pas le temps. La difficulté elle
est la: quel est 'apport de la solution sur les équipes ? Je dirais que du positif. Mais
I'environnement et la contrainte dans laquelle je me trouve a ce moment-13a, je ne peux
pas dire qu'il n'y a que du positif. C’est que je suis obligé d’adapter ce qu’on me demande
a la réalité de mon environnement et de mon terrain. C’est comme si tu disais, tu as un
stade de foot, tu as un terrain de foot, tu as mec qui vient te dire a un moment « on a
changé les reglements, et dorénavant, on va faire plutot un terrain trapézoidal. Il ne va
plus étre rectangulaire. Il va changer ton environnement et il va te dire, par contre j’ai
trouvé une solution au lieu d’étre trapézoidal comme ¢a - parce que ca c’est la
contrainte qu'on me demande de faire — on va le faire trapézoidal comme ca. Il ne sera
plus rectangulaire vu du haut, je t'apporte la solution, on va tout décaler d'une telle
maniere, je vais t'apprendre a travailler sur ce nouveau terrain. Je t'apporte la solution
et je vais te guider pour qu’on la réalise ensemble. Sauf qu’il y a 22 joueurs sur le terrain
plus l'arbitre, il ne faut pas les déranger, ¢a joue encore. C’est ¢a la difficulté. Soit on
arréte le match soit on trouve les moyens pour que la solution s’adapte a la situation
pour étre réalisée. Si on part du GDPR, ¢a ne date pas d’hier.

RA : Ca fait deux ans.

M : Voila, donc ¢a devrait déja étre en train de jouer sur les bonnes regles. Je me dis,
potentiellement jouer sur un terrain trapézoidal adapté pourquoi pas. Il y a des
nouvelles regles. L’accompagnement, le support tout est la. ]'ai en face de moi quelqu’un
de plutét sympathique, agréable, avec qui je peux échanger, qui m’écoute. Mais je n’ai
pas le temps.

L’apport, je ne sais pas comment te dire... On ne peut pas résumer a I'apport sur un
utilisateur. C’'est comme si tu avais des profils d’utilisateurs - pour lui, ¢a va impacter
franchement son quotidien mais globalement le bénéfice il ne va pas le voir, ou alors nul
pour lui. Par contre, pour son responsable ou le service qui travaille a c6té, lui il ne va
pas avoir beaucoup d’effort a faire, c’est I'autre qui va les faire, mais par contre les
bénéfices il va les voir. Je pense on ne peut pas parler d'un apport en général. C’est un
apport collectif et non individuel. Tu peux avoir un apport collectif pour la boite, pour
tes process, mais il faut bien définir ce dont on parle.

RA : Si on revient sur la sensibilisation de janvier sur le RGPD.

M : La formation qu’on avait eue ? Oui c’était trés bien. C’'était trés bien. Moi ce que j'ai
aimé dans cette sensibilisation c’est qu’au-dela des acteurs on a sensibilisé également
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nos clients. On n’a pas sensibilisé uniquement les gens qui jouaient sur le terrain, on a
sensibilisé également les spectateurs autour, les publicitaires, les fédérations, les clubs
de foot autour. On n’a pas sensibilisé seulement ceux qui devaient agir. On a sensibilisé
tout le monde et donc ¢a veut dire que moi, si tu as sensibilisé mon chef, méme si mon
chef n’a aucune action a faire la-dedans, tu as sensibilisé mon chef. J'ai trouvé ¢a bien
parce que ¢a touchait un public plus large que simplement ceux qui devaient pratiquer
et qui pouvaient étre contactés dans ce cadre. Les autres, nos clients, nos responsables,
notre hiérarchie, nos environnements ont aussi été sensibilisé au fait. Donc, du coup, tu
peux leur dire « tu comprends si je te demande ¢a c’est aussi parce qu’il y a ¢a derriére ».
IIs comprennent mieux. Mon ressenti sur cette formation c’était tres bien. Apres, dans
une moindre mesure et pas du tout dans le méme sujet et pas du tout encore poussé au
bout. Tu te souviens du projet qu’on a fait I'an dernier ?

RA : Oui, tres bien.

M: Il y a eu une réunion de lancement, ou il y a eu beaucoup de monde aussi. La
sensibilisation qu’on a eue sur le RGPD avec I'’ensemble de la communauté RH. Sauf que
13, ce n’était pas sur I'ensemble de la communauté RH, c’était seulement sur quelques
groupes de travail, mais simplement quelques groupes réunis en méme temps en
session pléniere. Et souvent ¢a se passe comme ¢a les formations. Ca commence par je
vous délivre. Ce qui m’a manqué c’est que... tu as accompagné les personnes des
différents services, moi je le vois tres bien, j’ai identifié la pro, I'experte du RGPD méme
si je sais que je dois le faire, je sais que si j’ai la moindre question sur comment remplir
le document de conformité, c’est toi. Tu n’es pas seulement la référante, tu es la
personne qui le fait. Tu as accompagné, tu as déployé cette solution a I'ensemble. Mais
du coup, ton accompagnement il est individuel. Tu n’as pas, et tu aurais pu, je pense,
développer cet accompagnement parfois par petit groupe et collectif. L’avantage que ¢a
aurait amener comme solution, selon les groupes, on I'a vu sur le projet ca ne
fonctionnait pas mais parce que le lien ne s’est pas fait. Si tu mets 2-3 groupes ensemble,
et qui sont relativement proches au quotidien ses petits groupes. Si tu mets des petits
groupes qui ont ’habitude de travailler ensemble et que tu les formes, les accompagne
sur de nouvelles données peut-étre qu’ils ne vont pas te solliciter toi mais s’entraider.
Du coup, ils vont monter en compétences entre eux. Entre deux points réguliers, ce n’est
peut-étre pas toi qu’ils vont contacter mais ils vont s’auto-émulsionner. Il ne faut pas
que ca aille trop loin parce qu'’ils peuvent t'inventer de nouvelles regles, de nouveaux
templates... mais peut-étre que c¢a... C'est ce que je recherche de plus en plus quand on
me donne un sujet parce que 1) je n’aime pas travailler tout seul et 2) j’adore travailler
avec les autres.

Quand tu prends quelqu’un de la DAS, du CSP et du C&B et que tu les mets ensemble
dans une salle en disant votre sujet c’est ca et vous devez avancer, ils vont se parler
entre eux. Il y a une émulsion qui va se faire. Quand tu fais quelque chose d’un peu
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transverse, ¢a peut partir un peu dans tous les sens aussi. En fonction des interlocuteurs
tu ne les abordes pas de la méme facon.

J'ai adoré avoir cette sensibilisation et j'ai trouvé ca trés tres bien parce qu’elle a été
aussi officialisante. Ce n’est pas ta demande ou celle de ton service ou de I'extérieur.
C’est une demande du groupe, de la hiérarchie. Cet accompagnement-la c’est aussi de
I'accompagnement. Le fait que le DRH soit 13, j'ai trouvé ¢a top, parce que j'ai trouvé
aussi « j’appuie ce qui va étre présenté et ca fait partie de votre job ». Ca officialise et j'ai
trouvé ca tres bien. Un panel d’invités plus grand ce sont les faits et 'avantage est que tu
peux dire a ton client « tu as été convié comme moi a cette réunion-la ». Il sait que le
RGPD existe, il sait pourquoi les questions sont posées, il sait que ¢a prend du temps. Il y
a cet aspect-la : I'officialisation des choses et encore une fois, le fait d’avoir un panel plus
large, agrandi, derriere tu rassembles les personnalités et tu fais des petits groupes et tu
continues a accompagner en collectif transverse mais petit. Ca m’a manqué un petit peu,
enfin ca ne m’a pas manqué parce que tu étais la et que ¢a s’est fait en individuel. Si tu
partages une problématique avec d’autres acteurs sans que tu sois 1a, ¢ca permet de se
dire qu'on n’est pas seuls, de se dire qu’il n'y a pas que ma thématique, que d’autres
services sont également concernés et de comprendre comment ils abordent le sujet,
comment ils ont solutionné leurs problématiques. Apres, tres clairement sur mes sujets
ce n'est pas eux qui vont faire le document de conformité pour moi, ils ont leurs
problématiques et j’ai les miennes.

RA : Comme ils ont tous individuellement le méme besoin et le méme travail a réaliser.

M : Ils ont peut-étre dégagé des éléments qui si je les avais appliqués, ¢a nous aurait
permis nous deux d’aller plus vite. Peut-étre. Peut-étre pas. Peut-étre que ¢a ne
s'applique pas partout, peut-étre que ¢a ne peut pas s’appliquer au RGPD.
L’accompagnement et le support de formation et la sensibilisation, pour moi, ¢a a ouvert
les portes du truc. Sans ouvrir les portes, les gens n’y vont pas.

RA : 1l y a un projet, qui n’est pas encore mis a jour de faire une sensibilisation spécifique
pour un service a partir de cas pratiques spécifiques a leurs problématiques.

M : Faire une sensibilisation globale, c’est trés bien, faire une sensibilisation par service
parce qu’il y a des spécificités c’est tres bien. Faire une sensibilisation croisée en mélant
différents services, tu peux ne pas inviter tout le monde en une seule fois, d’ailleurs je
pense que tu en as fait 2 ou 3 parce que tout le monde ne peut pas venir a la méme, ne
possede pas les mémes disponibilités. Au-dela de ¢a, la sensibilisation croisée par petit
groupe de continuer ce lien et ce fagonnement. Tu me dis « la sensibilisation qu’est-ce
que tu en as pensé ? » je te réponds que si elle n’avait pas eu lieu... Tu construis un projet
en donnant un cap, en donnant une feuille de route, en identifiant les acteurs, en
identifiant ce qu’ils vont faire mais en les intégrant au projet. Tu peux les intégrer de
maniere individuelle et les marquer individuellement mais tu peux aussi faire en sorte
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que le RGPD fasse partie de notre quotidien, de nos genes. Tu fais une piqure de temps
en temps, et cette piqure t'injecte le RGPD. Que tu arrives dans un service RH, tu sais ce
qu’est le RGPD. Aujourd’hui, j'ai parlé d’'un sujet a une collegue qui va le gérer au
quotidien en lui disant qu’il y aura aussi le RGPD pour ce sujet a s’occuper. Elle m’a
répondu «le RGPD je n’aime pas ¢a, je ne sais pas faire. » Je lui ai répondu qu’elle ne
sache pas faire c’est une chose mais qu’elle n’aime pas ca ce n’est pas possible. Le jour ou
dans les services et en particulier les services RH, on n’aura plus ce type de réaction,
cette géne, cette peur, cette crainte, ce recul systématique a chaque fois qu’'on parle de
RGPD, les choses seront gagnées. Il faut injecter dans nos génes du RGPD. A tous les
niveaux, et tout de suite. Je pense que la solution, le fait de faire par petit groupe permet
de développer une sensibilisation sur le long terme et qui s’inscrit dans les génes de la
RH. Faire des sensibilisations, désigner un référent par service c’est un début. Ce qui
peut me faire peur c’est que ce n’est pas du tout dans les génes. Si je devais travailler
avec une autre personne que toi, qui travaille différemment, j'avais 1'habitude de
travailler d’'une certaine facon, si la personne change totalement sa maniere de travailler
et dis qu’elle va faire d’une telle maniére, je ne le ferais pas. Ce n’est pas dans mes génes.
Il y avait un début avec toi. Tu avais une méthode, ca s’inscrivait dans une certaine facon
de faire Il y avait une méthode de travail qui avait été initiée avec toi, une facon de faire
qu’'on a accepté. Si la méthode change, les génes n’y sont pas. Je rentre chez Atos, je
rentre en RH, je change de service, j’ai une formation RGPD, pas une formation
informatique. J'ai un entretien avec la responsable. Pour moi, le RGPD c’est super
important, surtout en RH. Je devrais avoir au sein de la RH une personne qui ne fait que
ca. Ce n’est pas lui qui va faire, mais ¢a va étre un peu comme le DPO, ¢a va étre le point
de contact. J’ai une question, je sais que cette personne est la, un groupe de travail peut
se faire autour de cette personne. C’est tellement lourd le RGPD qu’au début on ne savait
pas par quel bout le prendre. Quand je vois que les salariés ont acces librement a
certaines de leurs données mais peuvent faire une demande pour avoir I'extraction de
leurs données. Je pense que c’est quand méme tres lourd.

RA: Oui... Justement c’est ma troisieme solution d’organiser la conformité en
implémentant de nouveaux processus, une nouvelle procédure, une nouvelle démarche
qui permet justement d’adapter I'existant avec la demande et le besoin.

M: Les solutions ne sont pas incompatibles. Ces trois c6tés d’'une seule politique. Je
pense que c’est ca qu’il faut mettre en place. A mon avis, la sensibilisation a la qualité des
données, la sensibilisation au traitement des données c¢a devrait s’inscrire dans le méme
cadre. Vous arrivez chez Atos, vous arrivez en RH, voila ce qu'’il faut savoir au début.
Tout le reste sera important, mais déja ¢a, c’est la premiere pierre. Il y a quelques cas
comme ¢a: je fais appel a un nouveau prestataire, quelles sont les premieres actions ?,
un prestataire s’occupe d'une nouvelle société au sein du groupe, un document de
conformité est déja fait pour ce traitement, il est toujours valable...
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RA: Oui, mais il faudra ajouter le nom de la nouvelle société dans le document de
conformité du traitement concerné

M : Voila donc il y a une action a faire : « rajouter le nom de la nouvelle société ». C’est
quand méme un mécanisme, une mécanique qu'’il faut avoir dans nos génes pour y
penser directement. Ce n’est pas un frein, ce n’est pas une contrainte. Et ¢a je peux le
faire seulement s’il y a quelqu’un qui me le dit, qui me dit les actions a faire. Dans tel cas,
les actions sont les suivantes. Peut-étre qu'il existe un guide de bonnes pratiques qui
existe... C'est un travail a part entiere, ce n’est pas évident.

A mon avis, le changement il est 1a quand on fait d’'une contrainte une opportunité.

RA : Ma deuxiéme solution est 'organisation de la conformité a travers l'identification
des processus et des traitements et des données et la documentation avec les documents
de conformité, les mentions a ajouter...

M : Cette deuxieme étape, phase de solution, comment tu la déclines concréetement ?
Quel impact pour moi utilisateur ?

RA: Une meilleure connaissance du flux qui est fait pour les données, du flux de
transmission. On I'a vu sur les derniers sujets qu’on a traité ensemble dans ce cadre, il
nous manquait des petites briques

M : C’est exactement ¢a, il nous manquait des petites briques parce que je n’avais pas la
connaissance. Ces documents de conformité nous ont permis de nous poser, de nous
poser les bonnes questions aux personnes qui savaient « comment ¢a se passe ¢a et
ca?»

RA: Oui exactement. Ca nous a permis d’avoir une meilleure maitrise et de pouvoir
mieux décrire.

M : Oui, on a pu avoir une meilleure vision du process pour mieux le documenter pour
satisfaire les obligations légales. De moi-méme, je n’ai pas le temps de me dire qu'’il faut
que je fasse ca. Le process c’est super important. En remplissant les documents de
conformité, on s’est posé les questions sur les réles de chacun, qui fait quoi ? a quel
moment ? Et aussi le cheminement des données. C’est super important. Peut-étre que le
RGPD c¢a permet ¢a si la cellule RGPD accompagne le service, sinon moi je n’aurais pas le
temps de le faire. C’est completement dramatique, j'aurais préféré te dire « je n’ai pas
besoin du RGPD pour connaitre les procédures, les flux ». Je le fais parfois mais sinon je
n’ai pas le temps de le faire. Le RGPD permet de le faire, a la marge. Quand je dis a la
marge, ¢ca dépend des services, il y a peut-étre des services qui connaissent leur process,
leur relation avec leur prestataire et le traitement des données. Mais, il y a des services
qui n’ont pas le temps de le faire. Le RGPD a permis ¢a, a permis cette connaissance. A

135



permis de mettre en relief les mécanismes de traitements des données fait par le service
ou le prestataire externe et de faire en sorte que le service en question comme le
prestataire s’alignent sur une connaissance réelle du traitement des données.

Entretien 2

Cet entretien a été réalisé avec une personne de I’équipe DPO.

RA: Bonjour, je réalise mon mémoire sur les normes et les reglements comme
opportunité de maitrise et de protection du patrimoine informationnel avec une
problématique qui est de savoir de quelles maniéeres la mise en conformité peut étre une
opportunité de maitrise et former un levier de performance opérationnelle interne. J'ai
réalisé une partie théorique dans laquelle j'ai présenté ce qu’était le patrimoine
informationnel, 'usage et la valeur des données. Une seconde partie ou j'ai présenté le
cadre légal avec les différentes normes et réglements et le RGPD et une troisieme partie
ou je parle un peu plus des méthodes de mise en conformité. La seconde partie de mon
mémoire est la partie pratique ou la je présente trois solutions dans le cadre de mon
sujet. Le but est de comprendre quels sont les comportements a adapter, quels sont les
moyens a mettre en ceuvre et les enjeux et I'utilité qu’il peut y avoir dans cette mise en
conformité. Pour cela, jJai mis en avant trois solutions. La premiere c’est la
sensibilisation des acteurs et je souhaiterais savoir, selon toi, l'intérét d’une
sensibilisation et dans quel cadre le mettre en place et former un plus ou non.

T : Pour le RGPD ?
RA : Oui.

T: Déja c’est une obligation légale, en fait de mettre en ceuvre des programmes de
sensibilisation. C’est-a-dire que toute entreprise doit s’assurer que ces employés ont un
niveau de connaissance minimal. C'est quelque chose qui doit étre démontré. C'est-a-
dire si un jour on a un controle d’'une autorité, ou le controle d'un client, ¢ca peut aussi
arriver, il faut qu’on soit capable de démontrer qu’on a bien fait les sensibilisations de
nos personnels. La réponse qu’on a choisie c’est de faire des trainings obligatoires. Toute
personne arrivant chez Atos est obligée de les réaliser. C’est suivi, c’est monitoré. On sait
qui a fait le training et a réussi. A réussi c’est a passé le petit examen final. On sait qui a
tenté et qui a réussi. On a la possibilité de faire des relances aupres des personnes qui
n'ont pas réussi. Mais la difficulté qu’on rencontre par rapport a cette sensibilisation
institutionnelle c’est que la notion de formation obligatoire en droit francais ¢a ne peut
pas exister en fait. Elle reste basée sur une notion de volontariat et la on rencontre des
formes de réticence volontaire ou involontaire. Involontaire ce sont les personnes qui
disent « je n’ai pas le temps » ou demander a avoir un code pour justifier ce qu'ils font.
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Méme si ces trainings durent une heure, enfin parfois un peu plus, parfois un peu moins,
ca dépend de ta capacité. Une heure reste une heure, et tu as des personnes qui
demandent a justifier le fait que la personne n’ait pas travaillé sur son projet
exclusivement. On a des difficultés qui sont comme ¢a. Légalement, on ne peut pas
imposer a quelqu’un de suivre une formation. Par rapport a cette difficulté la que I'on a,
qui est réelle, et qui surtout visible en France, chez nos collegues on ne retrouve pas
cette réticence. On est un peu a la traine par rapport a nos collégues. On est en dessous
du seuil qu’il faudrait. Par rapport a ¢a, il y a eu des corrections efficaces qui ont été
faites. La premiere est de dire que tout nouvel embauché passe les training obligatoires
mais il y a toujours des difficultés. Par exemple, les directs qui sont directement envoyés
chez leur client. On a une partie significative de personnes qui n’a pas les moyens
matériels de faire ces trainings obligatoires. Des campagnes sont faites. Les managers
ont cette responsabilité avec les équipes en charge de la formation de relancer.

Ce qu’on fait ensuite, coté DPO, c’est que j'organise des sessions, une a deux par mois, les
personnes peuvent venir plus ou moins spontanément a ces sensibilisations ou je fais la
présentation, similaire au training informatique, a quelque chose prét que c’est plus
vivant, je suis la pour répondre aux questions, tout le monde peut poser sa questions. On
a un certain succes. Les personnes apprennent des choses que ce soit pour leur vie pro
que perso. Le RGPD ce n’est pas Atos pour Atos, c’est la vie du citoyen. Apres, on a des
trainings ou les équipes doivent faire un document de conformité et on a fait, par le
passé, des trainings sur 'art et la maniere de les remplir. Ce sont les moyens de training
et d’information qu’on fait. On fait aussi, au moins une fois par an, le jour du Data
protection Day, une animation en passant par les équipes de formations. On a
régulierement avec le support de hiérarchie des communications sur ce qui se passe sur
le RGPD.

RA : Comment sont communiquées les sensibilisations que tu réalises coté DPO ?

T : C’est fait sur un ciblage de personnes qui n’ont jamais suivi les trainings. Ils recoivent
un mail personnalisé qui est co-signé par la hiérarchie et le DPO et envoyé par la
direction de communication.

RA: D’accord. Quel est I'impact selon toi de faire ses sensibilisations en dehors du
caractere obligatoire ?

T : Ca nous a permis de remonter nos statistiques pour se rapprocher de nos objectifs.
On a mis ¢a en place il y a a peu pres un an. Le bénéfice c’est vu tout de suite, on a les
moyens de savoir qui a suivi. On n’a pas atteint I'objectif du groupe mais on en est tres
proche.

RA : D’accord. J'ai présenté ma solution en décrivant qu’il y a quatre phases pour réaliser
une sensibilisation: d’abord une phase de cadrage du périmetre, des acteurs qui
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pouvaient étre impactés, puis la création des support et la sensibilisation d’'un périmetre
restreint pour apres I'élargir a la population RH dans mon cas.

T:1ly a, en effet des populations qu’on cible plus. Avec le RGPD, on cible plus les RH qui
sont amenés a manipuler des données personnelles des employés. Il y a toute une série
de training institutionnel ou informel qui existent. On a mis en place plusieurs actions
pour que cette population ait un niveau correct de sensibilisation au RGPD. On I'a aussi
pour les BID managers qui sont aussi des personnes importantes. Ils réalisent les
registres de traitement pour les clients. On accompagne la personne pour la réalisation
du premier document de conformité afin de répondre a ses questions. Par la suite, on ne
'aide plus pour entrer dans ce qui doit étre fait c’est-a-dire une personne qui renseigne
le document de conformité et une personne qui controle. Pour toi, comme pour certains
BID manager, on a rempli I'objectif de l'autonomie pour réaliser le document de
conformité. Ils sont capables de deviner les réticences qu’'on [I'équipe DPO] peut avoir
lors de la revue. Il est important d’avoir un regard critique lors de la réalisation de ces
documents de conformité.

RA : D’accord. On a glissé vers le second point dont je voulais te parler, vers ma seconde

solution. Il s’agit de l'organisation de la conformité a travers la réalisation d'un
inventaire et d'une documentation.

T : Il y a un site institutionnel qui existe au sein d’Atos. On voit toutes les composantes
avec des explications. Lorsqu’'on a des audits qualité ou sécurité, ils disent que ces
composantes sont trés bien. On voit les principales policies du RGPD. Le reproche qu’on
a c’'est qu'il est en anglais.

RA : 1l n’y a pas possibilité de le basculer en francais ?

T : On devrait le faire mais il faut trouver un traducteur pour le faire et il y a vraiment de
la matiere derriere.

RA : Je vais juste revenir sur la partie précédente de la sensibilisation. Est-ce qu’il y a
selon toi des moyens a mettre en place pour que les acteurs, par exemple pour le
remplissage des documents de conformité, soient on va dire moins réticents a le faire ?
Méme si c’est obligatoire et qu'’il y a un besoin. Qu’ils aient conscience d’avoir un vrai
role et qu’ils sont acteurs réellement de cette action.

T : 1l y a que le management vraiment qui peut avoir de la pression sur eux. C'est-a-dire
les traitements, I’équipe DPO ne peut pas les deviner et si tu veux autrefois avant le
reglement européen c’était le DPO qui était responsable de la tenue du registre. Le
nouveau reglement dit « non ce n’est pas le DPO. Le DPO est juste 1a en soutien, en
support. Le responsable de traitement porte la responsabilité de la tenue du registre. S'il
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y a un controle, c’est lui qui sera interrogé. Bien-slr je serais la, je viendrais qu’en
qualité de soutien et non en qualité de responsable de traitement. Les personnes n’en
ont pas forcément conscience. Ils se disent « il y a le DPO », mais ¢a ne fonctionne pas
comme ¢a. Les auditeurs interrogeront les responsables de traitement et ¢a sera a eux
de répondre, c’est une obligation légale et il faut qu'ils s’y conforment. Pour le moment,
les controles ont été évité, mais un jour je vais partir, c’est bient6t et je ne sais pas
comment ¢a va étre gérer derriere.

RA : Est-ce que tu sais comment les encourager justement si on peut dire encourager ?
pour que justement ce management porte le fait que ces documents de conformité
soient faits ou qu'il y ait une sensibilisation de faite. Ca serait quoi les clés selon toi pour
qu'ils soient réellement acteurs réels ?

T : Ca serait leur casser un bras si jamais ils ne répondent pas. Franchement 13, on ne
peut pas. Il n’y a que le patron qu'y puisse dire « faites les documents de conformité
pour vos traitements ». Si un jour telle personne fait sa téte de mule et décide de ne pas
les faire, d’abord je ne serais pas au courant, et puis il y aura des traitements qui vont
échapper. Et puis, il y aura une plainte d’'un collaborateur et qui partira a la CNIL. Par
rapport a ¢a, on a des gens qui se sont plaints aupres de la CNIL pour des traitements qui
n’ont pas de documents de conformité. Les personnes peuvent dire que le traitement n’a
pas été déclaré. Il n’y a jamais eu de regard critique sur le document de conformité. S’il
n'y a pas de clause RGPD dans le contrat, il devient dit « non causé » et donc est nul. On
peut avoir une bonne solution technique, il n’est pas causé. Un jour, on aura un probléme
technique qui arrivera, dans toute technique il peut y avoir une anomalie, qu’est-ce qui
va se passer ? La CNIL quand elle est venue il y a deux ans, elle a demandé les contrats,
c’est la premiere chose qu’elle regarde et la premiére chose qu’ils verront c’est I'absence
de clause RGPD. On pourra leur dire tout ce qu'on veut, on aura tort de base. Et 13, ils
verront ce que ¢a fait.

RA : Effectivement. C'est critique et important. Dans ma solution, que ce soit pour la
sensibilisation ou pour la deuxiéme solution de réalisation des documents de
conformité, j’ai dit que c’était un travail continu, d’amélioration continue.

T : Oui c’est un travail d’amélioration continue.

RA : Une fois qu’on a fait une sensibilisation et qu’on a les retours, les questions, on peut
améliorer, apporter plus de contenu, avoir une fiche a c6té avec des questions réponses
avec la question et surtout le contexte de la question. C’est pareil pour les documents de
conformité, a chaque fois qu'on a un retour, on voit bien qu’on améliore un petit peu.
Méme avec les DPIA, on voit bien avec les plans d’actions qu’on met en ceuvre a la fin.
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Ma troisieme solution est lorganisation de la conformité sous l'angle de
I'implémentation de nouveaux processus, par exemple de nouveaux processus dans le
cadre des demandes de droit d’acces des collaborateurs.

T : Les demandes de droits d’acces ce n’est pas quelque chose de neuf et ce n’est pas
quelque chose introduit pas le RGPD. Ca existait déja sur la loi informatique et ¢a existe
sous cette forme la depuis 1989. Les RH le savent. Autrefois, elles avaient des demandes
d’acces, ¢a s’appelait « pouvez-vous me communiquer mon dossier » et donc elles le
faisaient. Maintenant qu’elles ont appris qu’elles ont un DPO, elles se disent « on s’en
débarrasse et on file ¢ca au DPO ». Pareil, un jour ¢a ne marchera pas bien. Le RGPD est
venu un peu pervertir en appuyant sur le fait qu’il y a un DPO. Sauf que le DPO n’a pas
acces au dossier des personnes et il n’est pas question que les DPO aient acces au dossier
des personnes. Ca impliquerait trop de responsabilités. On deviendrait co-responsables
de traitement, et on n’y tient pas.

RA : Méme si ce n’est pas nouveau c’est le RGPD qui I'a ramené sur le devant ...

T : Ce qui se passe en fait, c’est que les gens avec le RGPD, c’est qu’il y a eu tellement de
communications dessus, a la fois en interne puis a la fois dans les médias globaux que les
personnes se disent « tient faut que j’aille regarder ¢a ». Il y a eu quelques magnifiques
scandales qui sont paru dans les médias et que les gens se méfient du traitement de
leurs données personnelles et ont appris qu'’il y avait des dispositifs. Ils ont découvert ce
droit-1a, mais il existait depuis trés longtemps. De méme que les droits de rectification,
suppression. Ca existe depuis une trentaine d’années.

RA: Méme si ce n’est pas un nouveau traitement ¢a impliquerait de nouvelles
démarches...

T : Non. Normalement les gens devraient directement demander a leur HRBP ou leur
manager. Le passage par le DPO n’est pas du tout nécessaire. Apres les personnes font ca
parce qu’ils ont vu qu’il y avait un délégué a la protection des données personnelles qui
lui devait tout mettre en ceuvre pour récupérer les données. Ce sont plus les gens qui se
sont dit « ¢a marchera mieux si je passe par le DPO qu’en passant par le manager». Le
RGPD ne concerne pas que le numérique. Il concerne aussi les documents papiers.

RA: Oui, je comprends. J’ai une derniere question avant de conclure. Ma question
générale est de savoir de quelles manieres la mise en conformité peut contribuer a la
maitrise du patrimoine informationnel et former un levier de performance
opérationnelle.

T : La tres clairement, le fait d’avoir un registre de traitement pour le compte de nos
clients constitue... contribue a former un catalogue des activités qu’'on fait pour le
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compte de nos clients. Tu ne vois pas parce que ce n’est pas dans le domaine, mais
souvent les gens m’appellent pour demander si on fait ce genre de choses ailleurs.
Comme on fait les documents de conformité pour toute la France, on devient une grande
base de connaissance, avec notre registre on contribue fortement a améliorer la
connaissance de notre patrimoine. Ce n’est pas nous qui le constituons mais il contribue
a améliorer la connaissance du patrimoine et de maniere indéniable.

RA : Derniéere question — opportunité ou contrainte ?

T : Les opportunités c’est que ¢a oblige a travailler propre. Donc il faut bien segmenter,
bien détailler les travaux qu’on est en train de faire et d’effectuer.

La contrainte, déja pour une société comme nous, comme il y a une chasse aux indirects,
il n’y a pas beaucoup de DPO, on a tres peu de moyens a notre disposition. C’est une loi
qui est imposée et donc on est obligé de suivre la loi, et 1a je parle au sens de 'entreprise.
Ca se fait au détriment de la qualité de nos revenus. Tout ce qu’on fait au titre de la loi,
on ne peut pas le refacturer au client. Donc le temps qu’on passe a faire sur un document
de conformité, les allers retours qu’il peut y avoir dessus, ¢a c’est infacturable. Peut-étre
qu’un jour les commerciaux arriveront a trouver une astuce mais pour l'instant c’est un
colit pour I'entreprise. C’est directement un cofit. Je trouve que I'avantage, ce qui est bien
c’est que ca oblige les projets a faire propre donc maintenant ils se posent des questions
sur la sécurité, sur la qualité des livrables qu’ils font, sur les traitements qu’ils vont
implémenter. Tout ¢a fait qu’on a une amélioration. On améliore indirectement la qualité
des produits qu'on livre a nos clients. Ca augmente de maniere considérable la
connaissance, le catalogue du patrimoine informatique qu’on peut avoir. La contrepartie
c’est un coft.

RA : Merci pour cette réponse complete et pour ta disponibilité.

Entretien 3

Cet entretien a été réalisé avec une personne de I'équipe DPLE.

RA : Bonjour. Merci pour ta disponibilité. Je te contacte aujourd’hui dans le cadre de mon
meémoire réalisé pour mon master 2. Mon sujet porte sur les normes et reglements
comme opportunité de maitrise et de protection du patrimoine informationnel d'une
organisation. Ma problématique est de savoir de quelles manieres la mise en conformité
peut contribuer a la maitrise du patrimoine informationnel et former un levier de
performance opérationnelle interne. Pour faire suite a la revue de littérature que j’ai été
amené a faire, et dans le cadre de ma partie de résolution, j'ai mis en avant trois
solutions. La premiére est la sensibilisation des acteurs. J’aimerais savoir ton opinion
quant a la mise en place d'une telle action.
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C: Tout d’abord, il faut savoir que d’'un point de vue réglementaire, nous avons une
obligation de formation. Nous avons deux occasions chaque année de pouvoir réaliser
des actions de sensibilisation. Tout d’abord, le jour de 'anniversaire du RGPD (25 mai)
et lors de la journée de protection des données (28 janvier). Un reporting de suivi est
établi pour documenter les sensibilisations et actions qui peuvent étre réalisées.

RA : Comme par exemple la sensibilisation au RGPD qui a pu étre mise en place au début
d’année pour la population RH... Quel est selon toi I'intérét de faire une sensibilisation
particuliere pour cette population ?

C: La formation ou sensibilisation est la clé de voute pour Atos. Avoir des
sensibilisations permet de respecter les obligations et de respecter des regles. Dans le
cadre des demandes de droit d’acces, cela permet aux personnes qui vont mettre en
place les actions d’avoir les informations nécessaires pour mettre en pratique. Il y a un
intérét particulier a sensibiliser sur des problématiques spécifiques. Par exemple, des
sensibilisations sont faites pour les commerciaux qui vont voir les clients. Nous avons
réfléchi a I'idée de mettre en place un jeu afin de rendre la sensibilisation plus vivante.

RA : Quel est selon toi I'impact de réaliser des sensibilisations ?

C: Cela permet d’abord de donner des bons réflexes mais aussi d’attirer I'attention sur
ce sujet. En attirant I'attention et en donnant les bons réflexes, ¢a permet aussi de
donner des réflexes supplémentaires comme le fait d’aller voir un juriste dans le cadre
de la signature d’'un nouveau contrat, ou aller voir le DPO. Cela vise aussi a permettre
une prise de conscience des actions a réaliser en particulier pour les contrats. Enfin,
I'impact des sensibilisations pour les acteurs est de savoir que ce reglement existe, qu'’ils
sont concernés et qu'il existe des risques, financier ou réputationnel pour I’entreprise en
cas de non-conformité.

RA: Quelle est selon toi la fréquence a mettre en place pour réaliser ses
sensibilisations ?

C: Je pense qu’il faut mettre des rappels tous les ans comme par exemple lors de
I'anniversaire du RGPD ou de la journée de la protection des données. Il est important de
faire des rappels réguliers aupres des acteurs. Il faut saisir les opportunités pour les
réaliser. C'est la mise en pratique lors des sensibilisations qui va permettre de
déclencher des réflexes. Il y a une prise de conscience du sujet lorsqu’on y est confrontés
au quotidien. La sensibilisation a des limites puisqu’on ne peut pas prévoir tous les cas
de figure.
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RA : Merci pour cette réponse, je comprends bien le lien entre création de réflexes et

sensibilisation réguliere. Ma seconde solution est l'organisation de la conformité a
travers I'inventaire des processus et la mise en place d'une documentation.

C: Dans une organisation telle que la nétre, il faudrait avoir des outils plus automatisés
étendus aux responsables de traitement et sous-traitant qui permettraient la réalisation
de cette documentation. Une organisation est a mettre en ceuvre et a maintenir avec le
DPO et des personnes dans chaque organisation. Les documents de conformité sous
format Excel qu’on a sont bien mais des outils plus lisibles et plus faciles d’acces seraient
mieux afin d’avoir un meilleur suivi. Le travail est contraignant et nécessite des mises a
jour. Le travail est titanesque. Il est plus difficile de mettre a jour les documents de
conformité que de les créer.

RA : Quel est selon toi le réle des acteurs ?

C: Selon moi, il faut des réles définis avec des SPOC. Une personne responsable de tout
ce travail ne suffit pas. Il est important de responsabiliser et sensibiliser chaque acteur
pour que les personnes sur le terrain aient conscience des choses a faire et des choses
déja réalisées.

RA : D’accord merci. Pour ma troisieme solution, c’est également sur I'organisation de la
mise en conformité mais cette fois-ci sur I'implémentation de nouveaux processus en
particulier par exemple pour I'exercice des demandes de droit d’acceés.

C: C’est important selon moi d’avoir des processus bien clair. Il y a une réelle nécessité
d’avoir une démarche identifiée pour une diffusion aupres des services concernés et une
implication des acteurs.

RA : Oui et aussi des processus qu’on puisse mettre a jour régulierement si besoin pour
adapter au besoin. Une derniere question pour conclure: selon toi, le RGPD, plus
contrainte ou opportunité ?

C: Il s’agit d’abord d’une contrainte. Sa mise en place nécessite une nouvelle
organisation, un recrutement spécifique pour des nouvelles missions, la mise en place de
sensibilisation supplémentaire. Une contrainte également car le RGPD nécessite du
temps pour investir dessus et réaliser les actions nécessaires.

Le RGPD est également une opportunité car il permet le développement de solutions
pour transformer ce reglement et cadre légal en opportunité. Il permet d’avoir une
maitrise et un apergu global ce qui est une bonne chose.

Peut-étre sa mise en place permet d’empécher les fuites ?

Il s’agit d'un processus continu puisqu’il n’est jamais possible d’étre totalement
conforme. Il y a toujours une mise en conformité nécessaire. Notamment car il y a une
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mise a jour continue des outils qui évoluent parfois plus vite que notre capacité a se
mettre en conformité. Finalement, 'important est de montrer qu’'on est dans une
démarche de conformité et d’avoir une vue globale de ce qui est fait. Il faut une
mobilisation a tous les niveaux hiérarchiques. La mise en conformité au RGPD fait partie
de leur métier, c’est une composante de leur métier. Il faut des process sur ce qui est fait
au quotidien.

RA : Merci pour cette réponse complete.
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